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ZARZADZENIE NR 38.2020
BURMISTRZA TYCZYNA
z dnia 20 maja 2020 r.

W sprawie: zmiany zarzadzenia w sprawie okreslenia zasad bezpieczenstwa danych osobowych
W Urzedzie Miejskim w Tyczynie.

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (tj.
Dz.U. z 2019 r. poz. 506) oraz art. 5 ust. 2, art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz.U. UE seria L 119, z dnia
4 maja 2016);

zarzadzam co nastepuje:

§1

Wprowadzam do stosowania w Urzedzie Miejskim w Tyczynie zmieniong Polityke
Bezpieczenstwa Danych Osobowych w brzmieniu okreslonym w zataczniku nr 1 do niniejszego
zarzadzenia.

§2

Zobowiagzuje pracownikow Urzedu Miejskiego w Tyczynie uczestniczacych w procesie
przetwarzania danych osobowych, do ochrony i bezpiecznego przetwarzania tych danych,
zgodnie z dokumentami okreslonymi w §1 niniejszego zarzadzenia.

§3

Zarzadzenie wchodzi w zycie z dniem podjecia.
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POLITYKA
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METRYKA DOKUMENTU

Nazwa jednostki
organizacyjnej

Urzad Miejski w Tyczynie

Tytut dokumentu Polityka Bezpieczenstwa Danych Osobowych w Urzedzie Miejskim w Tyczynie (PBDO)
System System Ochrony Danych Osobowych (SODO)
Rodzaj Dokument wiodacy

Zastosowanie

Urzad Miejski w Tyczynie, Gminna Komisja Rozwigzywania Probleméw Alkoholowych

Status

Dokument finalny Liczba stron 59
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ROZDZIAL I.

POSTANOWIENIA OGOLNE

Niniejsza ,Polityka Bezpieczenstwa Danych Osobowych” zwana dalej Politykg, zostata
opracowana w Urzedzie Miejskim w Tyczynie. Polityka okresla zasady i wymagania w zakresie
bezpieczenstwa danych osobowych przetwarzanych w kazdej formie (zaréwno tradycyjnie jak i
w systemach informatycznych).

Polityka obejmuje swym zakresem Urzad Miejski w Tyczynie oraz Gminng Komisje
Rozwigzywania Probleméw Alkoholowych dla ktérej Burmistrz Tyczyna jest Administratorem
Danych Osobowych na podstawie przepiséw Ustawy z dnia 26 pazdziernika 1982 r. o
wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi.

Polityka zostata opracowana proporcjonalnie do realizowanych w Urzedzie Miejskim w Tyczynie
czynnosci przetwarzania w oparciu o art. 24 ust. 2 Rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych).

Celem Polityki jest zapewnienie powszechnego stanu, w ramach ktérego przetwarzanie

realizowane w Urzedzie Miejskim w Tyczynie:

- odbywa sie w zgodzie z Rozporzgdzeniem;

- chroni prawa i wolnosci oséb, ktérych dane dotyczg;

- gwarantuje stopieh bezpieczehstwa odpowiadajgcy ryzyku poszczegdlnych czynnosci
przetwarzania (zabezpiecza przed przypadkowym lub niezgodnym z prawem
zniszczeniem danych, utrata, modyfikacjg, nieuprawionym ujawnieniem Ilub
nieuprawnionym dostepem do danych osobowych, ktére sg przesytane, przechowywane
lub przetwarzane w inny sposoéb).

Dla skutecznego realizowania zatozen Polityki, Urzad Miejski w Tyczynie zapewnia:

- zastosowanie rozwigzan organizacyjnych, proceduralnych i technicznych w formie
zabezpieczen przed zagrozeniami danych osobowych;

- prowadzenie szkolen pracownikow w zakresie zasad przetwarzania
I bezpieczenstwa danych osobowych;

- okresowe szacowanie ryzyka wystepujgcych zagrozen dla zbiorow danych
osobowych lub poszczegdlnych czynnosci przetwarzania;

- biezgca kontrole i nadzér nad przetwarzaniem danych osobowych;

- monitorowanie skuteczno$ci zastosowanych $rodkéw ochrony danych.
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ROZDZIAL II.

DEFINICJE | SKROTY UZYTE W POLITYCE

W niniejszej Polityce nastepujgce wyrazenia i okreslenia majg znaczenie zgodnie z podanymi ponizej
definicjami:

1.

Administrator Danych Osobowych (Administrator, ADO) — oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych; Urzad Miejski w Tyczynie oraz Burmistrz
Tyczyna posiadajg status Administratora Danych Osobowych dla danych przetwarzanych w ich
biezacej dziatalnosci. llekro¢ w Polityce bedzie mowa o ,ADO”, ,Administratorze” lub
~LAdministratorze Danych Osobowych” nalezy rozumie¢, ze jest to Urzgd Miejski w Tyczynie oraz
Burmistrz Tyczyna.

Inspektor Ochrony Danych (IOD) - osoba, wyznaczona przez ADO, realizuje zadania
wynikajgce z art. 39 Rozporzgdzenia, polegajgce na informowaniu, monitorowaniu
przestrzegania Rozporzadzania, udzielaniu zalecer co do oceny skutkéw dla ochrony danych
oraz monitorowania jej wykonania, wspotpracy z organem nadzorczym (PUODO) oraz petnigca
funkcje punktu kontaktowego dla organu, a takze realizujgca inne zadania i obowigzki;

Informatyk — pracownik Administratora wiasciwy ds. informatyki. Szczegoétowy zakres zadan
wynika z Regulaminu Organizacyjnego;

Pracownik — kazda osoba zatrudniona przez Administratora w jakiejkolwiek formie prawnej i
upowazniona przez niego do przetwarzania danych osobowych, w szczegdlnosci pracownicy
samorzadowi w rozumieniu przepiséw Ustawy z dnia 21 listopada 2008 r. o pracownikach
samorzadowych, pracownicy w rozumieniu Ustawy z dnia 26 czerwca 1974 r. - Kodeks pracy, a
takze zleceniobiorcy, przyjmujacy, stazysci, praktykanci i wolontariusze.

Gminna Komisja Rozwigzywania Probleméw Alkoholowych — gminna komisja rozwigzywania
probleméw alkoholowych, o ktérej mowa w art. 41 ust. 3 Ustawy z dnia z dnia 26 pazdziernika
1982 r. o wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi, dla ktdérej organem
powotujgcym oraz Administratorem jest Burmistrz Tyczyna.

Zespot Interdyscyplinarny — zespét interdyscyplinarny, o ktérym mowa w art. 9a Ustawy z dnia
29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie, dla ktérego organem powotujgcym jest
Burmistrz Tyczyna.

Grupy Robocze — grupy robocze, o ktérych mowa w art. 9a ust. 10 Ustawy z dnia 29 lipca 2005 r.
0 przeciwdziataniu przemocy w rodzinie tworzone przez Zespot Interdyscyplinarny.

Cztonek Gminnej Komisji Rozwigzywania Probleméw Alkoholowych — kazda osoba
wchodzgca w sktad Gminnej Komisji Rozwigzywania Probleméw Alkoholowych, niezaleznie od
tego czy jest pracownikiem Administratora czy tez nie. Jezeli Polityka nie stanowi inaczej,
postanowienia dotyczace Czlonkdéw Gminnej Komisji Rozwigzywania Problemoéw Alkoholowych
nalezy odnosic takze do jej Przewodniczgcego.

Czionek Zespotu Interdyscyplinarnego — kazda osoba wchodzgca w sktad Zespotu
Interdyscyplinarnego niezaleznie od tego czy jest pracownikiem Administratora czy tez nie. Jezeli
Polityka nie stanowi inaczej, postanowienia dotyczace Czlonkéw Zespotu Interdyscyplinarnego
nalezy odnosic¢ takze do jego Przewodniczacego.
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10.

11.

12.

13.

14.

15.

16.

17.
18.

19.

20.

21.

22.

Czlonek Grupy Roboczej — kazda osoba wchodzaca w sktad Grupy Roboczej, niezaleznie od
tego czy jest pracownikiem Administratora czy tez nie.

Dane osobowe — oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajgcych fizyczng, fizjologiczna,
genetyczna, psychiczng, ekonomiczna, kulturowg lub spoteczng tozsamosé osoby fizycznej;

Dane genetyczne — oznaczajg dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktore wynikajg w szczegodlnosci z analizy probki biologicznej pochodzgcej od tej osoby
fizycznej;

Dane biometryczne — oznaczajg dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz
umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby, takie jak wizerunek twarzy lub
dane daktyloskopijne;

Dane dotyczace zdrowia — oznaczajg dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie
jej zdrowia;

Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczehstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych;

Polityka — rozumie sie przez to Polityke Bezpieczehstwa Danych Osobowych w Urzedzie
Miejskim w Tyczynie;

Komérka organizacyjna — zgodnie ze znaczeniem przyjetym w Regulaminie Organizacyjnym.

Kierownik — zgodnie ze znaczeniem przyjetym w Regulaminie Organizacyjnym. llekro¢ w
Polityce mowa jest o Kierowniku nalezy przez to rozumie¢ takze jego zastepce.

Odbiorca danych — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig;

Powierzenie przetwarzania danych — zlecenie wykonania czynnosci przetwarzania danych
podmiotowi przetwarzajgcemu w drodze odrebnej umowy zawartej na pismie lub stosownego
pisemnego zapisu do umowy wytgcznie w zakresie i celu w nich przewidzianym;

Podmiot przetwarzajgcy — oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub
inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora;

Przetwarzanie danych — oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany Iub
niezautomatyzowany, taka jak: zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglagdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;
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23.

24.

25.

26.

Rozporzadzenie/RODO — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1);

Zarzadzanie ryzykiem — skoordynowane dziatania w celu identyfikacji, minimalizacji lub
eliminacji prawdopodobienstwa oraz skutkow realizacji zagrozen;

Zbiér danych — oznacza uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy =zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;

Zgoda — osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, swiadome i jednoznaczne
okazanie woli, ktéorym osoba, ktérej dane dotyczg, w formie oswiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;

ROZDZIAL II.

ZAKRESY ODPOWIEDZIALNOSCI ZA PRZETWARZANIE | OCHRONE DANYCH
OSOBOWYCH

1.

Postanowienia ogdine

Za przetwarzanie danych osobowych oraz ich ochrone zgodnie z postanowieniami,
Rozporzgdzenia oraz Polityki Bezpieczenstwa Danych Osobowych odpowiadaja:
1.1. Administrator Danych Osobowych lub osoba dziatajgca w jego imieniu (ADO);

1.2. Inspektor Ochrony Danych (IOD);
1.3. Informatyk;

1.4. Kazdy pracownik Administratora;
1.5. Czlonkowie Gminnej Komisji Rozwigzywania Probleméw Alkoholowych.
Administrator Danych Osobowych

2.1. Administratorem Danych Osobowych jest Urzad Miejski w Tyczynie w imieniu, ktérego
kompetencje Administratora wypetnia Burmistrz Tyczyna.

2.2. W imieniu ADO obowigzki okreslone w Rozporzadzeniu petni Burmistrz Tyczyna — w
przedmiocie podejmowania samodzielnych decyzji o celach i sposobach przetwarzania
danych osobowych.

Do obowigzkéw Administratora nalezy:

- Ustanowienie i biezgca aktualizacja odpowiednio do celéw i zakresu przetwarzanych
danych osobowych — polityki bezpieczehstwa i procedur zarzgdzania tym
bezpieczenstwem.

- Nadzorowanie wdrozenia i stosowania $rodkéw przewidzianych w ustanowionej
Polityce Bezpieczenstwa Danych Osobowych.
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- Zapewnienie odpowiednich relacji z podmiotem, ktéremu powierzono przetwarzanie
danych lub z osoba, ktérej dane dotycza.

- Zapewnienie wlasciwego i niezwlocznego wigczania 10D we wszystkie sprawy
dotyczace ochrony danych osobowych.

Inspektor Ochrony Danych (I0OD)

3.1

3.2.

3.3.

3.4,

3.5.

3.6.

IOD po przeprowadzeniu oceny (przeprowadzonej na podstawie aktu wydanego przez
Grupe Roboczg art. 29: ,Wytyczne dotyczgce Inspektorow Ochrony Danych” z dnia 13
grudnia 2016 r., WP 243, rev. 01) zostat wyznaczony przez ADO na podstawie art. 37 ust.
1 lit. ¢ Rozporzadzenia i podlega bezposrednio Administratorowi.

10D realizuje nastepujgce zadania przewidziane przez Rozporzgdzenie:

3.2.1. informuje  ADO oraz pracownikéw, ktorzy przetwarzajg dane osobowe,
0 obowigzkach spoczywajgcych na nich na mocy Rozporzadzenia oraz innych
przepisdw o ochronie danych, a takze doradza im w tej sprawie;

3.2.2. monitoruje przestrzeganie Rozporzadzenia, innych przepiséw o ochronie danych
oraz niniejszej Polityki Bezpieczeristwa Danych Osobowych,

3.2.3. prowadzi dziatania zwigkszajgce Swiadomos¢, szkolenia personelu uczestniczgcego
w operacjach przetwarzania oraz powigzane z tym audyty;

3.2.4. udziela na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz
monitoruje jej wykonanie zgodnie z art. 35 Rozporzadzenia;

3.2.5. wspétpracuje z organem nadzorczym;

3.2.6. petnieni funkcje punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 Rozporzadzenia,

3.2.7. w stosownych przypadkach prowadzi konsultacje we wszelkich innych sprawach;

3.2.8. oraz inne zadania i obowigzki wyznaczone przez ADO, w warunkach w ktorych te
zadania i obowigzki nie powodujg konfliktu interesow.

IOD jest osobag, wyznaczong na podstawie posiadanych kwalifikacji zawodowych,
a w szczegolnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych
oraz umiejetnosci wypetnienia zadan, o ktérych mowa w art. 39 Rozporzgdzenia.

IOD w zakresie swych czynnosci dotyczgcych ochrony danych osobowych posiada
wyznaczony zakres czynno$ci oraz stosowne uprawnienia udzielone przez Administratora
do wydawania polecen wszystkim uzytkownikom systeméw informatycznych oraz
pracownikom przetwarzajgcym dane osobowe w systemach tradycyjnych, obejmujgce
wymagania wynikajgce z przepiséw prawa oraz z zatwierdzonych przez ADO dokumentow
systemu ochrony danych osobowych, tj. Polityki Bezpieczehstwa Danych Osobowych.

ADO zobowigzany jest zgtosi¢ 10D do rejestracji lub wykresli¢ z rejestru prowadzonego
przez organ nadzorczy, tj. Prezesa Urzedu Ochrony Danych Osobowych.

ADO korzystajgc z uprawnienia z art. 38 ust. 6 Rozporzadzenia okresla inne zadania i
obowigzki IOD, do ktérych w szczegdlnosci nalezg:

3.6.1. Nadzdr nad trescig Polityki Bezpieczenstwa Danych Osobowych oraz innych
dokumentow zwigzanych z ochrong danych osobowych stosowanych przez
Administratora oraz ich aktualizaciji.
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3.6.2. Prowadzenie i biezagce aktualizowanie Rejestru Czynnosci Przetwarzania
(w oparciu o informacje wtasne lub przekazane przez pozostatych pracownikéw
Administratora).

3.6.3. Udziat w kontrolach prowadzonych przez Organ Nadzorczy.

3.6.4. Informowanie Administratora o prowadzonej przez Organ Nadzorczy kontroli i jej
wynikach.

3.6.5. Przedstawianie = Administratorowi uwag [ zastrzezen dotyczacych
przeprowadzonych przez organ kontroli oraz przedkfadanie opinii w sprawie
zatwierdzenia protokotu kontroli.

3.6.6. Podejmowanie odpowiednich dziatah w przypadku wykrycia naruszen
bezpieczenstwa danych osobowych;

3.6.7. Inicjowanie i nadzér nad wdrazaniem nowych narzedzi, procedur organizacyjnych
oraz sposobow zarzadzania systemami informatycznymi, ktére prowadzg do
wzmochienia bezpieczenstwa przy przetwarzaniu danych osobowych.

3.6.8. Monitorowanie dziatania i skutecznosci zabezpieczen wdrozonych w celu ochrony
danych osobowych.

3.6.9. Nadzér nad dziataniami Informatyka w zakresie realizowanych obowigzkéw
dotyczacych ochrony danych osobowych.

3.6.10. Nadzorowanie i realizacja procesu nadawania upowaznien pracownikom
Administratora do przetwarzania danych osobowych.

3.6.11. Nadzorowanie i organizacja realizacji obowigzku informacyjnego.

3.6.12. Nadzér nad fizycznym zabezpieczeniem obszardéw, w ktoérych przetwarzane sg
dane osobowe.

3.6.13. Opiniowanie w sprawie udostepniania danych osobowych odbiorcom danych.

3.6.14. Opiniowanie umow dotyczacych powierzenia przetwarzania danych osobowych
podmiotom przetwarzajgcym.

3.6.15. Wydawanie pisemnych zalecehh wszelkim osobom przetwarzajagcym dane
osobowe celem przetwarzania ich zgodnie Rozporzadzeniem oraz Politykg
Bezpieczenstwa Danych Osobowych.

3.6.16. Opracowywanie planu kontroli lub audytéw w zakresie ochrony danych osobowych
przetwarzanych przez Administratora.

4. Informatyk

4.1.

Podlega bezposrednio 10D w zakresie bezpieczeistwa danych osobowych
przetwarzanych w systemach informatycznych. Jest odpowiedzialny za biezace
funkcjonowanie systemow i sieci teleinformatycznych, za przestrzeganie zasad i wymagan
bezpieczenstwa systemow i sieci, oraz za ochrone przetwarzanych w nich danych
osobowych. Odpowiada za zadania wynikajgce z regulaminu organizacyjnego, tj.:

4.1.1. koordynowanie prac zwigzanych z komputeryzacjg jednostek organizacyjnych
Administratora,

4.1.2. analiza stanu informatycznego jednostek organizacyjnych Administratora oraz
opracowywanie raportéw o stanie informatyki,

4.1.3. przygotowywanie wnioskOw oraz opiniowanie propozycji zakupu sprzetu
i oprogramowania,

4.1.4. wdrazanie, rozpowszechnianie i administrowanie systeméw i programow
komputerowych,

4.1.5. administrowanie siecig komputerowa,
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4.1.6.
4.1.7.
4.1.8.
4.1.9.

archiwizacja danych komputerowych,

przygotowanie i aktualizacja strony internetowej Administratora,
administrowanie monitoringu,

wprowadzanie informacji i obstuga biuletynu informacji publiczne;.
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4.2. Ponadto Informatyk odpowiada za:

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

4.2.11.

4.2.12.

4.2.13.
4.2.14.

Opracowywanie projektéw szczegolnych wymagan bezpieczenstwa dla
poszczegodlnych systemow i sieci z uwzglednieniem kluczowych urzadzen
teleinformatycznych oraz przedstawianie propozyciji ich uaktualnienia.

Wdrazanie procedur bezpieczenstwa oraz nadzér nad funkcjonowaniem
systemow i sieci teleinformatyczne;.

Wdrazanie procedur ochrony antywirusowej oraz prowadzi profilaktyke
antywirusowa.

Opracowanie planéw awaryjnych i planu napraw systemoéw i sieci
teleinformatycznej.

Informowanie 10D (oraz ADO w przypadkach szczegdlnie istotnych dla
bezpieczenstwa przetwarzanych danych) o stwierdzonych: incydentach
bezpieczenstwa w zakresie funkcjonowania systeméw i sieci teleinformatycznych,
wykrytych podatnosciach i zagrozeniach dla bezpieczenstwa informaciji, biezace
prowadzenie ich ewidenciji.

Proponowanie zmian majgcych na celu poprawe bezpieczenstwa systemow i sieci
teleinformatycznej.

Systematyczne wykonywanie kopii bezpieczenstwa i kopii archiwalnych baz
danych i zbioréw danych osobowych zgodnie z ustalonym planem.

W przypadku wspotpracy z zewnetrzng firmg informatyczng organizuje i nadzoruje
prace przedstawicieli tych firm, dba o przestrzeganie wymaganych zasad
bezpieczenstwa.

Dba o0 bezpieczehstwo oraz prawidlowe funkcjonowanie systemow
informatycznych.

Utrzymuje i aktualizuje liste autoryzowanych uzytkownikow systemu
komputerowego uprawnionych do przetwarzania danych osobowych.

Prowadzi nadzér sprzetu oraz oprogramowania pod katem kontroli
nieuprawnionych zmian ich konfiguracji.

Dokonuje analizy zgtoszonych przypadkow incydentow infekcji wirusowych lub
innych, wskazujgcych na nieautoryzowane préby ingerencji w systemie
bezpieczenstwa oraz, w zaleznosci od stopnia zagrozenia funkcjonowania
systemu bezpieczenstwa, podejmuje odpowiednie kroki zaradcze zapewnienie
strategii, uregulowan, instrukcji i procedur bezpieczenstwa.

Zabezpiecza niszczenie no$nikow zgodnie z obowigzujgcymi procedurami.
Doskonali sie z zakresu wiedzy o bezpieczenstwie systemow informatycznych.

Pracownicy Administratora

5.1. Kazdy pracownik zobowigzany jest do ochrony danych osobowych w sposéb zgodny z
przepisami Rozporzadzenia oraz Polityki Bezpieczenstwa Danych Osobowych.

5.2. Dostep do okreslonego zbioru danych osobowych pracownik uzyskuje na podstawie
pisemnego upowaznienia.

5.3. Pracownicy zobowigzani sg do zachowania w tajemnicy danych osobowych oraz
sposobdéw ich zabezpieczenia. Obowigzek ten istnieje takze po ustaniu zatrudnienia.

5.4. Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku
zachowania danych osobowych w tajemnicy, stanowi ciezkie naruszenie obowigzkéw
pracowniczych i moze by¢ podstawg rozwigzania stosunku pracy w trybie art. 52 Kodeksu

Pracy.
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6. Cztonkowie Gminnej Komisji Rozwigzywania Probleméw Alkoholowych

6.1. Kazdy cztonek Gminnej Komisji Rozwigzywania Probleméw Alkoholowych, zobowigzany
jest do ochrony danych osobowych w sposdb zgodny z przepisami Rozporzgdzenia oraz
Polityki Bezpieczenstwa Danych Osobowych.

6.2. Dostep do okre$lonego zbioru danych osobowych czionkowie Gminnej Komisiji
Rozwigzywania Probleméw Alkoholowych uzyskujg na podstawie pisemnego
upowaznienia.

6.3. Czlonkowie Gminnej Komisji Rozwigzywania Probleméw Alkoholowych zobowigzani sg do
zachowania w tajemnicy danych osobowych oraz sposobdéw ich zabezpieczenia.
Obowigzek ten istnieje takze po zaprzestaniu sprawowania funkcji cztonka Gminnej
Komisji Rozwigzywania Problemoéw Alkoholowych.

6.4. Naruszenie obowigzku ochrony danych osobowych, a w szczegdlnosci obowigzku
zachowania danych osobowych w tajemnicy moze stanowi¢ przestanke odpowiedzialnosci
karnej z art. 107 Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych.

ROZDZIAL IV.

UWZGLEDNIENIE OCHRONY DANYCH W FAZIE PROJEKTOWANIA (PRIVACY
BY DESING) - TWORZENIE NOWYCH ZBIOROW DANYCH

1. Zasady dotyczace zbierania i przetwarzania danych osobowych okreslone w tym rozdziale
obowigzujg dla sytuacji tworzenia nowych zbiorow danych osobowych lub nowych czynnosci
przetwarzania w ramach zbioru.

2. Uprawnienie do podejmowania decyzji w sprawie tworzenia nowych zbioréw danych osobowych
lub nowych czynnosci przetwarzania w ramach zbioru przystuguje wytgcznie Administratorowi.

3. Administrator moze upowazni¢ pracownikéw do wydawania decyzji w sprawie utworzenia
nowego zbioru danych lub czynnoéci przetwarzania w ramach zbioru.

3.1. Kazda decyzja o utworzeniu nowego procesu przetwarzania danych osobowych oraz
doborze odpowiednich srodkéw technicznych i organizacyjnych (wprowadzanych w celu
skutecznej realizacji zasad ochrony danych, spetnienia wymogéw RODO oraz ochrony
praw osob, ktérych dane dotyczg) poprzedzona jest procesem zarzgdzania ryzykiem, w
ramach ktérego uwzglednia sie:

3.1.1.  stan wiedzy technicznej,

3.1.2. koszt wdrozenia,

3.1.3. charakter, zakres, kontekst i cele przetwarzania danych,

3.1.4. ryzyko naruszenia praw lub wolnosci o0séb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia.

4. Pracownicy wnioskujg na piSmie do Administratora o podjecie decyzji w sprawie utworzenia
nowego zbioru danych lub czynnosci przetwarzania w ramach istniejacego zbioru. Wzoér wniosku
stanowi zatgcznik numer 1 do Polityki.

4.1. Wniosek wymaga uzyskania uprzedniej pisemnej opinii 10D dotyczgcej mozliwosci
zbierania i utworzenia zbioru danych osobowych.
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4.2. 10D w szczegolnosci rozstrzyga o formie i trybie wykonania obowigzku informacyjnego
oraz o kwestii konieczno$ci przeprowadzenia oceny skutkow dla ochrony danych

4.3. Opinia wydawana jest mozliwie jak najszybciej, jednak nie dtuzej niz w terminie 14 dni od
daty otrzymania zapytania wraz z informacjami, okreslonymi w pkt. 5 niniejszego
Rozdziatu.

5. Osoby wnioskujgce do Administratora w sprawie utworzenia nowego zbioru danych lub czynnosci
przetwarzania w ramach zbioru, w terminie 30 dni przed rozpoczeciem procesu zbierania danych
osobowych i utworzeniu nowego zbioru zgtaszajg swoéj zamiar 10D, podajgc jednoczes$nie
informacje dotyczace:

5.1. Nazwy zbioru oraz/lub nazwy czynnosci przetwarzania.

5.2, Formy prowadzenia zbioru (papierowa czy elektroniczna).

5.3. Istniejgcych w momencie skfadania wniosku regulacji wewnetrznych, ktére bedg
odnosi¢ sie do tworzonego zbioru;

5.4. Podstawy prawnej zbierania danych lub pozostatych dopuszczen okres$lonych w art. 6
Rozporzadzenia.

5.5. Zakresu zbieranych danych (z zaznaczeniem czy przetwarzane bedg szczegoine
kategorie danych lub dane biometryczne lub dane genetyczne).

5.6. Celu zbierania danych.

5.7. Podmiotu zbierajgcego dane.

5.8. Zrédle pochodzenia danych (od osoby lub z innych zrédet).

5.9. Zamiaru udostepniania lub powierzania przetwarzania danych na zewnatrz
z oznaczeniem podmiotoéw przetwarzajgcych lub odbiorcéw danych.

5.10. Wykazu stosowanych srodkéw i mechanizmdéw zabezpieczen.

5.11. Infrastruktury systemu informatycznego stuzgcego do przetwarzania danych
osobowych.

5.12. Obszaru przetwarzania danych osobowych.

5.13. Przewidywanego terminu usuniecia danych.

5.14. Ewentualnego przekazania danych osobowych do odbiorcéow z panstw trzecich (z
udokumentowaniem odpowiednich zabezpieczen).

6. Osoby podejmujgce decyzje o utworzeniu zbioru danych osobowych zobowigzane sg do
uwzglednienia opinii IOD i wynikajgcych z niej wskazanh i zalecen w opiniowanych przez niego
kwestiach.

7. W momencie utworzenia nowego zbioru danych osobowych lub czynnosci przetwarzania w
ramach zbioru informacje na ten temat |IOD odnotowuje w Rejestrze Czynnosci Przetwarzania,
ktéry stanowi zatgcznik numer 2 do Polityki.

ROZDZIAL V.

PRAWA | WOLNOSCI 0SOB, KTORYCH DANE DOTYCZA

1.

Osobom fizycznym, ktérych dane przetwarza Administrator, przystugujg uprawnienia do:

1.1.

1.2.

uzyskania informacji na temat przetwarzania jej danych osobowych w momencie ich
pozyskania (bezposrednio od osoby jak i z innych zrodet),
dostepu do danych, ktére jej dotycza,
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1.3.
1.4.
1.5.
1.6.
1.7.
1.8.
1.9.

sprostowania danych, ktére jej dotycza,

usuniecia danych, ktére jej dotyczg (tzw. prawo do bycia zapomnianym),

ograniczenia przetwarzania,

uzyskania informacji o usunieciu danych lub ich sprostowaniu,

przenoszenia danych,

sprzeciwu wzgledem dalszego przetwarzania danych,

nie podlegania decyzji Administratora, ktéra opiera sie wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, a ktéra decyzja wywotuje wobec osoby skutki prawne
lub w podobny sposaéb istotnie wptywa na osobe.

Przed zrealizowaniem zgdania osoby uprawnione;j:

2.1.

2.2.

2.3.

2.4,

2.5.

Jezeli osobg przyjmujgcg wniosek lub Zagdanie osoby, ktérej dane dotyczg, jest
Administrator, przypisuje on dany wniosek lub zgdanie do 10D, ktéry po rozpoznaniu
przekazuje informacje zwrotng o dalszym sposobie postepowania.

Jezeli wniosek lub zgdanie osoby, ktérej dane dotyczg trafia bezposrednio do pracownika,
ten niezwtocznie przekazuje informacje o wptywie wniosku lub zgdania do IOD. Brak
przekazania wniosku lub zgdania osoby, ktorej dane dotyczg jest podstawg poniesienia
przez pracownika odpowiedzialnosci dyscyplinarne;.

Pracownicy obstugujgcy wniosek lub Zzadanie podejmujg dziatania zmierzajgce do
potwierdzenia tozsamosci osoby sktadajagcej Zzgdanie. Zadanie to wymaga
udokumentowania.

Uwierzytelnienie osoby, ktdrej dane dotyczg polega na uzyskaniu: imienia i nazwiska oraz
okolicznosci zwigzanej ze sprawg wnioskujgcego. Srodkiem uwierzytelnienia bez wzgledu
na kategorie os6b moze byé adres e-mail zwyczajowo wykorzystywany do kontaktéow z
osobg, ktérej dane dotycza.

Jezeli pracownik w dalszym ciggu ma uzasadnione watpliwosci co do tozsamosci osoby
skladajgcej zadanie w przedmiocie realizacji uprawnien, moze zazgda¢ dodatkowych
informacji niezbednych do potwierdzenia tozsamoéci osoby, ktérej dane dotyczs.

Ogolne zasady informowania i komunikacji z osobami, ktérych dane dotycza:

3.1

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

Administrator o realizacji uprawnien przystugujacych osobie, ktérej dane sg przetwarzane
kazdorazowo informuje na pismie (w formie tradycyjnej lub elektronicznej);

Administrator w miare mozliwosci utatwia osobie, ktérej dane dotyczg, wykonywanie
przystugujacych jej praw;

Administrator odmawia osobie wykonania praw jej przystugujgcych jedynie w sytuacji,
w ktérej nie jest wstanie zidentyfikowaé osoby, ktdrej dane dotyczg;

bez zbednej zwtoki lub w terminie miesigca od otrzymania zgdania Administrator informuje
osobe o dziataniach podjetych w zwigzku z otrzymanym zgdaniem;

Administrator ma mozliwo$¢ przedtuzenia terminu o kolejne dwa miesigce w przypadku
zgdania o skomplikowanym charakterze lub duzej liczby Zzadan - co wymaga
poinformowania w ramach odrebnego pisma;

jezeli Administrator nie moze podjg¢ dziatah w zwigzku z otrzymanym zgdaniem osoby,
najpézniej w terminie 1 miesigca od ofrzymania zgdania, informuje o powodach
niepodjecia dziatan oraz o mozliwosci wniesienia skargi do organu nadzorczego oraz o
mozliwosci skorzystania ze srodkéw ochrony prawnej przed sadem;

realizacja uprawnien przystugujgcych osobie, ktérej dane dotyczg jest wolna od optat,
chyba ze zgdania osoby sg ewidentnie nieuzasadnione lub nadmierne (ze wzgledu na
ustawiczny charakter). W takim wypadku Administrator moze pobrac rozsgdng optate lub
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odmowi¢ podjecia dziatan w zwigzku z zgdaniem. Na Administratorze spoczywa obowigzek
wykazania, ze zgdanie osoby miato ewidentnie nieuzasadniony lub nadmierny charakter.

Informacje podawane w przypadku zbierania danych od osoby, ktérej dane dotycza:

4.1.

4.2.

4.3.

4.4,

4.5,

pracownicy poszczegolnych komorek organizacyjnych w momencie w ktérym dochodzi do
pierwszego utrwalenia informacji o osobie, ktérej dane dotyczg, dotgczajg do tresci
uzupetnianych przez te osobe formularzy tzw. klauzule informacyjne;

w przypadku korespondencyjnej obstugi spraw osoby, ktérej dane dotyczg, udostepnienie
klauzul informacyjnych nastepuje w pierwszym pismie stanowigcym odpowiedz na ztozony
whniosek;

klauzule informacyjne sg opracowywane przez pracownikdw zgodnie z zatgcznikiem
numer 3 do Polityki: ,Klauzula informacyjna — zbieranie danych od osoby”;

informacje potrzebne do zasilenia klauzuli informacyjnej odpowiednimi danymi pracownicy
pobierajg z Rejestru Czynnosci Przetwarzania, ktéry stanowi zatgcznik numer 2 do
niniejszej Polityki;

Administrator dodatkowo realizuje ogdélng polityke informacyjng przez swojg strone
internetowa oraz Biuletyn Informacji Publicznej zgodnie z zatgcznikiem numer 6 do Polityki:
,0golna polityka Informacyjna”.

Informacje podawane w przypadku pozyskiwania danych osobowych w sposéb inny niz od osoby,
ktérej dane dotycza:

5.1.

5.2.

5.3.

w sytuacji kiedy pracownicy poszczegdlnych komorek organizacyjnych pozyskujg
informacje dotyczgce osoby z innych zrédet, sg zobowigzani do przekazania tej osobie w
nieprzekraczalnym terminie do 30 dni tzw. klauzule informacyjna,

klauzula informacyjna jest opracowywana przez pracownikow zgodnie z zatgcznikiem
numer 4 do Polityki: ,Klauzula informacyjna — zbieranie danych z innych zrédef’,
informacje potrzebne do zasilenia klauzuli informacyjnej odpowiednimi danymi pracownicy
pobierajg z Rejestru Czynnosci Przetwarzania, ktéry stanowi zatgcznik numer 2 do
niniejszej Polityki.

Prawo dostepu do danych, przystugujgce osobie ktorej dane dotycza:

6.1.
6.2.

6.3.

6.4.

6.5.

Administrator umozliwia osobom, ktérych dane dotyczg uzyskanie dostepu do ich danych,
Administrator na zgdanie osoby udziela potwierdzenia/zaprzecza, czy przetwarzane sg
dane osoby sktadajgcej zadanie,

Administrator na zgdanie osoby udziela informacji o0: celu przetwarzania, kategoriach
danych osobowych, odbiorcach lub kategoriach odbiorcéw danych, planowany okres
przechowywania danych osobowych (oraz o ile to mozliwe: kryteria ustalenia tego okresu),
prawie wniesienia skargi do organu nadzorczego, zrédle danych, zautomatyzowanym
podejmowaniu decyzji/profilowaniu, stosowanych zabezpieczeniach w przypadku
przekazywania danych osobowych do panstwa trzeciego,

Administrator na zgdanie osoby dostarcza kopie danych osobowych, ktére podlegaty
przetwarzaniu. Udostepnienie pierwszej kopii danych jest wolne od optat, natomiast za
kazde kolejne Administrator moze pobra¢ optate administracyjna,

Prawo uzyskania kopii danych nie moze wptywac niekorzystnie na prawa i wolnosci innych
os6b. Wymaga sie aby kopia danych przekazana do udostepnienia byta wolna od danych
0s6b trzecich (np. poprzez animizacje lub zaciemnienie kopii).

Prawo do sprostowania danych:
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7.1.

7.2.

7.3.

Administrator na zadanie osoby, ktdrej dane dotyczg umozliwia niezwtoczne sprostowanie
danych, ktére nie sg prawidtowe,

Administrator na zadanie osoby, ktérej dane dotyczg umozliwia uzupehienie
niekompletnych danych osobowych,

I0OD informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane objete
sprostowaniem lub uzupetnieniem. IOD na zgdanie osoby informuje o tych odbiorcach.

Prawo do usuniecia danych (,prawo do bycia zapomnianym”):

8.1.

8.2.

8.3.

Administrator umozliwia na zgdanie osoby, ktérej dane dotyczg usuniecie jej danych bez
zbednej zwtoki w nastepujacych przypadkach:

8.1.1. ustat cel dla ktérego przetwarzanie danych byto niezbedne,

8.1.2. osoba wycofata zgode na ktorej opiera sie przetwarzanie danych przez
Administratora i brak jest innej podstawy prawnej przetwarzania,

8.1.3. osoba, ktorej dane dotyczg wniosta sprzeciw co do dalszego przetwarzania a
Administrator nie wykaze nadrzednych prawnie uzasadnionych podstaw
przetwarzania,

8.1.4. dane osobowe byty przetwarzane niezgodnie z prawem,

8.1.5. dane osobowe muszg zosta¢ usuniete ze wzgledu na przewidziany w unijnym
lub krajowym porzadku prawnym obowigzek,

8.1.6.  dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczenstwa
informacyjnego (tj. Swiadczenie ustug droga elektroniczng).

Administrator odmoéwi spetnienia zgdania usunigcia danych w zakresie w jakim

przetwarzanie jest niezbedne:

8.2.1. do korzystania z prawa do wolnosci wypowiedzi i informacji,

8.2.2.  dowywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy
prawa Unii lub prawa panstwa czionkowskiego, ktéremu podlega Administrator,

8.2.3.  do ustalenia, dochodzenia lub obrony roszczen.

IOD informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane
0 wniesionym zadaniu usuniecia danych. IOD na Zzadanie osoby informuje o tych
odbiorcach.

Prawo do ograniczenia przetwarzania:

9.1.

Administrator umozliwia na zgdanie osoby, ktérej dane dotyczg ogranicza przetwarzanie
jej danych w nastepujgcych przypadkach:

9.1.1. zakwestionowano prawidtowo$¢ danych osoby (ograniczenie przetwarzania trwa
przez czas pozwalajgcy sprawdzi¢ prawidtowos¢ danych),

9.1.2. przetwarzanie danych jest niezgodne z prawem, a osoba ktérej dane dotycza,
sprzeciwia sie usunieciu danych 2zagdajgc w zamian ograniczenia ich
wykorzystywania,

9.1.3. Administrator nie potrzebuje juz danych osobowych do przyjetych celéw
przetwarzania, ale sg one potrzebne osobie, ktérej dane dotyczg do ustalenia,
dochodzenia lub obrony roszczen,

9.1.4.  osoba, ktérej dane dotyczg wniosta sprzeciw wobec przetwarzania (ograniczenie
przetwarzania trwa do czasu wyjasnienia czy prawnie uzasadnione podstawy
wystepujgce po stronie Administratora sg nadrzedne wobec podstaw sprzeciwu
osoby).
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10.

9.2.

9.3.

9.4.

9.5.

Uznanie przez Administratora zgdania osoby, ktérej dane dotyczg w przedmiocie
ograniczenia przetwarzania powoduje, ze przez czas trwania ograniczenia jedyng
dopuszczalng formg przetwarzania danych przez Administratora jest ich przechowywanie.
Dane przeznaczone do ograniczonego przetwarzania zostajg stosownie oznakowane
klauzulg ,ograniczone przetwarzanie”.

Dane osobowe wzgledem, ktérych przetwarzanie zostato ograniczone wytgcznie w
przypadku:

9.3.1.  zgody osoby, ktérej dane dotyczg;

9.3.2. ustalenia, dochodzenia lub obrony roszczen;

9.3.3. ochrony praw innej osoby fizycznej lub prawnej (z uwagi na wazne wzgledu
interesu publicznego UE lub panstwa cztlonkowskiego),

mogag by¢ przetwarzane w zakresie szerszym niz wylgcznie przechowywanie.

Zanim Administrator podejmie decyzje o uchyleniu ograniczenia przetwarzania, informuje
sie o tym osobe, ktéra zazgdata ograniczenia.

Administrator informuje kazdego odbiorce danych, ktéremu uprzednio przekazano dane o
whniesionym zgdaniu ograniczenia przetwarzania danych. Administrator na zgdanie osoby
informuje jg o tych odbiorcach.

Prawo do przenoszenia danych:

10.1.

10.2.

10.3.

10.4.

10.5.

IOD przekazuje na zadanie osoby zestaw jej danych osobowych
(w ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu
maszynowego, np. pliki txt, xml, doc), ktéry uprzednio dostarczyta. Administrator nie
utrudnia/nie uniemozliwia przesytania przekazanego zestawu danych osobie, ktorej
dane dotyczg innemu administratorowi.

Administrator na zgdanie osoby, ktérej dane dotyczg, moze przekazaé¢ zestaw danych
bezposrednio innemu administratorowi — o ile jest to techniczne mozliwe.

Realizacja prawa do przenoszenia danych jest mozliwa jezeli: przetwarzanie odbywa
sie na podstawie zgody lub na podstawie umowy; przetwarzanie odbywa sie w sposdb
zautomatyzowany.

Skorzystanie przez osobe z prawa do przenoszenia danych nie niweluje mozliwoci
skorzystania z prawa do usuniecia danych (prawo do bycia zapomnianym).

Realizacja prawa do przenoszenia danych nie moze niekorzystnie wptywac na prawa i
wolnosci innych oséb — tym samym jest to przestanka do odmowy realizacji prawa do
przenoszenia danych.
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11. Prawo do sprzeciwu:

11.1.

11.2.

Umozliwia sie osobom, ktérych dane dotyczg, wniesienie sprzeciwu co do dalszego
przetwarzania jej danych oraz respektuje sie to uprawnienie w sytuacji kiedy podstawg
prawng przetwarzania danych jest prawnie uzasadniony interes realizowany przez
ADO.

W momencie wniesienia zasadnego sprzeciwu nie wolno juz przetwarza¢ danych
osobowych objetych sprzeciwem. Wyjatkiem od tej sytuacji jest wykazanie przez ADO
waznych, prawnie uzasadnionych podstaw do przetwarzania — nadrzednych wzgledem
intereséw, praw i wolnosci osoby, ktérej dane dotyczg; lub wykazanie podstaw do
ustalenia, dochodzenia lub obrony roszczen.

12. Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach/profilowanie:
Administrator nie podejmuje decyzji w indywidualnych przypadkach w spos6b zautomatyzowany
— dotyczy to rowniez profilowania.

ROZDZIAL VI.

ZASADY DOTYCZACE PRZETWARZANIA DANYCH OSOBOWYCH

1. Zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych) Administrator Danych Osobowych musi wykazaé, ze
przetwarzane przez niego dane sa:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej dane
dotycza;

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane
dalej w sposéb niezgodny z tymi celami;

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane

prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsagdne dziatania,
aby dane osobowe, ktére sg nieprawidtowe w Swietle celéw ich przetwarzania, zostaty
niezwiocznie usuniete lub sprostowane;

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotycza, przez
okres nie dtuzszy, niz jest to niezbedne do celow, w ktérych dane te sg przetwarzane;
przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych.
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ROZDZIAL VIL.
DOMYSLNA OCHRONA DANYCH OSOBOWYCH

1. Zasada domysinej ochrony danych jest realizowana poprzez:

1.1. wdrazanie odpowiednich srodkéw technicznych i organizacyjnych w ten sposéb aby
domyslnie przetwarzane byly wytgcznie te dane osobowe, ktére sg niezbedne dla
osiggniecia kazdego konkretnego celu przetwarzania — co zostato zapewnione w ramach
Rejestru Czynnosci Przetwarzania. Niezbedno$¢ danych odnosi sie do ilosci danych,
zakresu, okresu przechowywania oraz ich dostepnosci.

1.2. wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych aby
dane osobowe nie byty udostepniane nieokreslonej liczbie oséb fizycznych.

ROZDZIAL VIILI.

WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN,
TWORZACYCH OBSZAR, W KTORYM PRZETWARZANE SA DANE OSOBOWE

Zidentyfikowane zbiory zawierajgce dane osobowe w wersji papierowej i elektronicznej sg
przetwarzane i przechowywane w budynkach nalezgcych do Administratora, mieszczgcych
sie w ponizszych lokalizacjach:

1. Siedziba Administratora: 36-020 Tyczyn, ul. Rynek 18.

Szczegdtowy wykaz komorek organizacyjnych i pomieszczeh poszczegolnych obiektow
tworzgcych obszar dla zbioréw, w ktorych sg przetwarzane dane osobowe, zawiera zatgcznik
5 do niniejszej Polityki Bezpieczenstwa: ,Wykaz pomieszczen lub czesci pomieszczen
tworzgcych obszar, w ktérym sg przetwarzane dane osobowe”.

ROZDZIAL IX.
REJESTR CZYNNOSCI PRZETWARZANIA

1. ADO, spetniajgc kryterium, o ktérym mowa w art. 30 ust. 5 Rozporzgdzania, prowadzi
Rejestr Czynnosci Przetwarzania, ktory stanowi zatgcznik numer 2 do niniejszej Polityki.

2.  Zabiezace utrzymanie Rejestru Czynno$ci Przetwarzania odpowiada Inspektor Ochrony
Danych.

3.  Obowigzek informowania 10D o wszelkich zmianach dotyczgcych zbioréw lub czynnosci
przetwarzania spoczywa na:

3.1. Informatyku;
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3.2. Administratorze;
3.3. Pracownikach Administratora;
w zakresie wiasciwych dla nich zbioréw danych lub czynnosci przetwarzania.

4. Podmioty, o ktérych mowa w pkt. 3 niniejszego rozdzialu sg zobowigzane raz do roku
przeprowadzi¢ badanie aktualnosci posiadanych informacji z tre$cig biezgcego Rejestru
Czynnosci Przetwarzania.

5.  Zaniechanie lub uchybienie obowigzkom, o ktérych mowa w pkt. 3 i 4 moze stanowic
naruszenie obowigzkow pracowniczych i by¢ podstawg odpowiedzialnosci
dyscyplinarne;.

6. W rejestrze zamieszcza sie wszystkie nastepujgce informacije:

6.1. imie i nazwisko lub nazwe oraz dane kontaktowe Administratora oraz wszelkich
wspotadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

6.2. cele przetwarzania;

6.3. opis kategorii os6b, ktérych dane dotyczg, oraz kategorii danych osobowych;

6.4. kategorie odbiorcéw, ktorym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcéw w panstwach trzecich lub w organizacjach miedzynarodowych;

6.5. gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji miedzynarodowej, oraz informacje o dokumentacji odpowiednich
zabezpieczeh;

6.6. jezeli jest to mozliwe, planowane terminy usuniecia poszczegdlnych kategorii
danych;

6.7. jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow
bezpieczenstwa.

ROZDZIAL X.
ZARZADZANIE DOSTEPEM DO DANYCH OSOBOWYCH

1. Postanowienia ogéine

Na zasadach okreslonych w niniejszym rozdziale, polecenie przetwarzania danych osobowych
oraz upowaznienie do przetwarzania danych osobowych mogg wynikaé z zakresu czynnosci,
przyjetej polityki zastepstw, petnomocnictwa (prokury), zarzgdzenia, zawartej umowy lub wniosku
stanowigcego zatgcznik numer 7 do Polityki.

2. Nadawanie uprawnien do przetwarzania danych osobowych osobom zatrudnionym w

Urzedzie Miejskim w Tyczynie

2.1. W przypadku pracownikow, za polecenie przetwarzania danych osobowych oraz
upowaznienie do przetwarzania danych osobowych poczytuje sie zakres czynnosci.
Zakres czynnosci wydaje sie kazdemu pracownikowi do zawartej umowy o prace i
przechowuje w aktach osobowych pracownikéw.
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2.2.

2.3.

2.4,

2.5.

2.6.

2.7.

2.8.

W przypadku pracownikéw oddelegowanych do zastepowania innego pracownika w czasie
jego nieobecnosci, za polecenie przetwarzania danych osobowych poczytuje sie przyjeta
polityke zastepstw, zas za upowaznienie do przetwarzania danych osobowych uznaje sie
zakres czynnosci pracownika zastepowanego.

Szczegolnymi rodzajami polecenia przetwarzania danych osobowych oraz upowaznienia
do przetwarzania danych osobowych sg petnomocnictwo i prokura. Uprawniajg one
petnomocnikéw oraz prokurentdw do przetwarzania danych osobowych w zakresie
niezbednym do wykonania petnomocnictwa (prokury).

Polecenie przetwarzania danych osobowych oraz upowaznienie do przetwarzania danych
osobowych mogg wynikaé z zarzgdzenia. Dotyczy to w szczegdlnosci zarzadzen w sprawie
powotania komisji lub zespotdéw do wykonywania okreslonych zadan oraz wyznaczenia
poszczegodlnych oséb do wykonywania zadan lub petnienia funkcji. W takim przypadku,
kopie zarzadzenia przechowuje sie wraz z dokumentacjg dotyczacg przedmiotu
zarzadzenia.

W przypadku os6b zatrudnionych na podstawie stosunku prawnego innego rodzaju, niz
stosunek pracy, za polecenie przetwarzania danych osobowych oraz upowaznienie do
przetwarzania danych osobowych uznaje sie zawartg umowe. Umowa powinna jasno
okresla¢ zakres prac powierzonych do wykonania.

W pozostatych przypadkach, polecenie przetwarzania danych osobowych oraz
upowaznienie do przetwarzania danych osobowych nadaje Burmistrz na wniosek
Sekretarza, na podstawie wniosku stanowigcego zatacznik numer 7 do Polityki. Integralng
czescig tych wnioskéw jest zobowigzanie do zachowania w tajemnicy tresci danych
osobowych, stanowigce zatgcznik numer 7a do Polityki.

Operacje przetwarzania, takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie, przeglgdanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie
wykonywane sg zgodnie z obowigzujgcymi przepisami prawa oraz przyznanym zakresem
kompetencji. Zakres kompetencji wynika z upowaznienia do przetwarzania danych
osobowych.

Administrator odbiera od kazdej zatrudnionej oraz wspoétpracujgcej osoby zobowigzanie do
zachowania w tajemnicy tresci danych osobowych. Zobowigzanie musi pozostawiaé w
mocy zaréwno w trakcie $wiadczenia stosunku pracy jak i po jego rozwigzaniu lub
wygashieciu. Zobowigzanie moze by¢ elementem umowy lub osobnym dokumentem. Wzér
zobowigzania stanowi zatgcznik numer 7a do Polityki.

Upowaznienia do przetwarzania danych osobowych wydawane cztonkom Gminnej Komisji
Rozwigzywania Probleméw Alkoholowych

3.1

Przewodniczacy Gminnej Komisji Rozwigzywania Problemoéw Alkoholowych odpowiada za
dopuszczenie do przetwarzania danych osobowych czionkéw Gminnej Komisiji
Rozwigzywania Probleméw Alkoholowych, poprzez ztozenie stosownego wniosku do
Administratora. Zatwierdzony przez Administratora wniosek o nadanie uprawniefr do
przetwarzania danych osobowych uznaje sie za wydanie polecenia przetwarzania danych
osobowych oraz nadanie upowaznienia do przetwarzania danych osobowych.
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3.2.

3.3.

3.4,

3.5.

Upowaznienia do przetwarzania danych osobowych, przeznaczone dla cztonkéw Gminne;j
Komisji Rozwigzywania Probleméw Alkoholowych, wydane sg w dwéch egzemplarzach,
na podstawie zatgcznika nr 7 do niniejszej Polityki. Integralng czescig tych upowaznien jest
oswiadczenie, o ktérym mowa w art. 25a ust. 4 Ustawy z dnia 26 pazdziernika 1982 r. o
wychowaniu w trzezwosci i przeciwdziataniu alkoholizmowi. Jedne egzemplarze
przechowywane sg przez Administratora zbiorczo, w wydzielonych do tego aktach, drugie
zas$ wydawane sg poszczegdlnym cztonkom Komisji.

Upowaznienia wydawane dla czionkéw Gminnej Komisji Rozwigzywania Problemow
Alkoholowych majg charakter indywidualny i abstrakcyjny. Kazdy czionek Komisji
otrzymuje imienne upowaznienie obejmujgce zakresem wszystkie sprawy toczgce sie w
momencie wydania upowaznienia jak i wszelkie przyszte sprawy objete pracg Komisji w
okresie zasiadania w niej osoby upowaznione;.

Upowaznienie do przetwarzania danych osobowych, wydawane cztonkom Gminnej
Komisji Rozwigzywania Probleméw Alkoholowych, obejmuje uprawnienie do
przetwarzania danych osobowych w kazdy mozliwy sposéb, w szczegdlnosci poprzez:
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie.

Upowaznienia do przetwarzania danych osobowych, wydawane cztonkom Gminnej
Komisji Rozwigzywania Probleméw Alkoholowych, zaréwno aktualne jak i uchylone
kolejnym upowaznieniem lub jego odwotaniem, przechowywane sg zgodnie z przepisami
Ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach oraz
Rozporzgdzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukgciji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizac;ji i
zakresu dziatania archiwéw zaktadowych.

Oswiadczenia skladane przez czlonkéw Zespotu Interdyscyplinarnego oraz Grup
Roboczych

4.1.

4.2,

Urzad Miejski w Tyczynie przechowuje osSwiadczenia czlionkéw Zespotu
Interdyscyplinarnego oraz Grup Roboczych, o ktérych mowa w art. 9c ust. 3 Ustawy z dnia
29 lipca 2005 r. o przeciwdziataniu przemocy w rodzinie.

Oswiadczenia, skfadane przez czionkéw Zespotu Interdyscyplinarnego oraz czionkow
Grup Roboczych, przechowywane sg zgodnie z przepisami Ustawy z dnia 14 lipca 1983 r.
o0 narodowym zasobie archiwalnym i archiwach oraz Rozporzgdzenia Prezesa Rady
Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizaciji i zakresu dziatania archiwéw
zaktadowych.

Szczegoétowe wzory wnioskéw o nadanie uprawnien do przetwarzania danych osobowych

Administrator moze okresli¢, w drodze w drodze zarzadzenia, szczegétowe wzory wnioskéw
stanowigcych zatgcznik numer 7 do Polityki, wydawanych na potrzeby petnienia okreslonych
funkcji lub wykonania okreslonych zadan.
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ROZDZIAL XI.

UDOSTEPNIANIE | POWIERZANIE DANYCH OSOBOWYCH

Udostepnianie danych osobowych poza struktury.

1.

Udostepnienie danych osobowych, czyli przekazywanie i ujawnienie ich innym osobom lub
podmiotom, jest mozliwe pod warunkiem ziszczenia sie jednej z ponizszych przestanek (podmiot
zwracajacy sie o udostepnienie danych bedzie w stanie wykaza¢, ze przestanka taka zachodzi):

1.1. osoba, ktérej dane dotycza, wyrazi zgode na udostepnienie danych osobowych (np. osoba
chcgca pozyska¢ od ADO dane osobowe pracownika posiada udzielone przez niego
upowaznienie/petnomocnictwo do uzyskania dostepu do danych — np. w kontekscie
weryfikacji zatrudnienia przez Banki),

1.2. udostepnienie danych jest niezbedne dla zrealizowania uprawnienia lub spetnienia
obowigzku wynikajgcego z przepisu prawa (podmiot wnoszacy o udostepnienie
przedstawia podstawe prawng udostepnienia danych),

1.3. udostepnienie danych jest konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza,
jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
zadanie osoby, ktorej dane dotycza,

1.4. udostepnienie danych jest niezbedne do wykonania okreslonych prawem zadan
realizowanych dla dobra publicznego (koniecznos¢ wskazania ogélnej podstawy prawnej),

1.5. udostepnienie danych jest niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez ADO albo odbiorcéw danych, a przetwarzanie nie narusza praw i
wolnosci osoby, ktorej dane dotyczg (np. udostepnienie danych w celu umozliwienia
wystagpienia z roszczeniem cywilnoprawnym, udostepnienie danych w ramach zawartej

umowy).

Pracownik, do ktérego wptynie zapytanie o udostepnienie danych osobowych (osobiscie od
osoby zainteresowanej, telefonicznie lub drogg elektroniczng), nie moze samodzielnie podjgé
decyzji o udostepnieniu danych osobowych.

Pracownik, ktéry otrzyma zapytanie o udostepnienie danych osobowych powiadamia o tym fakcie
10D.

W celu zbadania wystgpienia przestanek wymienionych w pkt. 2 i udokumentowania procesu

udostepnienia danych osobowych, zainteresowana osoba lub podmiot zobowigzane sg do

wypetnienia wniosku o udostepnienie danych osobowych — stanowigcego zatacznik 8 do

niniejszej Polityki.

4.1. Uzupetniony wniosek zostaje przekazany do 10D. Decyduje on o zgodzie lub braku zgody
na udostepnienie danych osobowych.

4.2. Pracownik, do ktérego wptyngt wniosek udostepnia dane osobowe w przypadku
pozytywnej opinii wyrazonej przez 10D.

W sytuacji wystgpienia zgody na udostepnienie danych osobowych, 10D odnotowuje ten fakt w
Ewidencji udostepnien danych osobowych, ktorej wzér stanowi zatgcznik 9 do niniejszej Polityki.

Odnotowanie to powinno zawiera¢ informacje o: dacie udostepnienia, osobie ktéra dokonata
faktycznej czynnosci udostepnienia danych osobowych, osobie ktérej dane zostaty udostepnione,
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zakresie danych ktoére zostaty udostepnione, osobie/podmiocie ktéremu udostepniono dane
osobowe oraz okres$leniu przestanki udostepnienia danych osobowych.

W uzasadnionych przypadkach, zgode na udostepnienie danych osobowych moze udzieli¢ ADO,
jesli osoby rozpatrujgce wniosek o udostepnienie nie sg w stanie wspodlnie ustali¢ wystagpienia
zasadnosci przestanki legalizujgcej udostepnienie danych osobowych odbiorcy danych.

Powierzanie przetwarzania danych osobowych

W Urzedzie Miejskim w Tyczynie wystepuja przypadki powierzania przetwarzania
danych podmiotom zewnetrznym. W zwigzku z tym zasady opisane w ponizszych
punktach wymagajgq stosowania zawartych w nich dziatan.

1.

10.

Powierzenie przetwarzania danych osobowych Podmiotom Przetwarzajgcym (podmiotom ktdérym
powierza sie dane do przetwarzania) nastepuje w drodze umowy zawartej na pisSmie. Zalecany
wzOr umowy powierzenia przetwarzania danych stanowi zatgcznik nr 10 do niniejszej Polityki.

Za przygotowanie wiasciwej umowy powierzenia przetwarzania danych odpowiedzialny jest
Administrator, dziatajgc we wspotpracy z osobg odpowiedzialng za obstuge prawng oraz IOD.

Przekazanie zbioréw Podmiotowi Przetwarzajgcemu w celu ich przetwarzania nie powoduje
zmiany wiasciwego ADO.

Podmiot Przetwarzajgcy, ktéremu powierzono przetwarzanie danych obowigzany jest
wykorzystywac powierzone mu dane wytgcznie w celach i w zakresie, ktére zostaty wskazane w
zawartej z nim umowie.

Podmiot Przetwarzajgcy, ktéremu powierzono przetwarzanie danych obowigzany jest
w szczegolnosci do stosowania sie do zapiséw umownych, méwigcych o zabezpieczeniu danych
osobowych, zawartych we wzorze umowy powierzenia przetwarzania danych osobowych,
stanowigcej zatgcznik numer 10 do niniejszej Polityki.

Administrator, w momencie doboru podwykonawcy lub podmiotu, ktéry w zwigzku z zawierang
umowg uzyska dostep do danych osobowych przetwarzanych w placéwce, przekazuje o tym
fakcie informacje do IOD, informujgc o zakresie przewidywanych do powierzenia danych oraz
zbiorze/zbiorach z ktérego/ktérych nastapi powierzenie.

Dokonujgc wyboru podmiotu, z ktérym zawarta ma by¢ umowa powierzenia przetwarzania
danych osobowych, osoby zaangazowane w proces podpisania umowy zobowigzane sg dokonaé¢
oceny tego podmiotu, aby gwarantowat on wdrozenie odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie spetniato wymogi powszechnie obowigzujgcego prawa i
chronito prawa osoéb, ktorych dane dotycza.

W sytuacji, gdy powierzenie przetwarzania danych osobowych dotyczy¢ by miato danych
przetwarzanych w formie elektronicznej, lub powierzenie zwigzane byloby z obstugg
teleinformatyczng — Administrator konsultuje zasadno$¢ zawarcia umowy powierzenia
z Informatykiem (w kontekScie spetniania przez podmiot przetwarzajgcy odpowiednich
zabezpieczen w zakresie ochrony danych osobowych w sferze teleinformatycznej).

Administrator przekazuje informacje o fakcie, zawarcia stosownej umowy do I0D.

Wzér ewidencji podmiotéw ktérym ADO powierza dane osobowe do przetwarzania, stanowi
zatgcznik 12 do niniejszej Polityki. Za aktualizacje powyzszej listy odpowiedzialny jest IOD.
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ROZDZIAL XII.

ZARZADZANIE RYZYKIEM DANYCH OSOBOWYCH

1.  Zarzadzanie ryzykiem danych osobowych realizowane na podstawie art. 24, 25, 28, 32
oraz 35 Rozporzgdzenia odbywa sie cyklicznie w odniesieniu do zrédet ryzyka, tj.:

a. Zbiorow danych osobowych przetwarzanych w biezgcej dziatalnosci

Administratora. Aktualny wykaz zbiorow danych osobowych jest zawarty w tresci
zatgcznika numer 2 Rejestr Czynnosci Przetwarzania do niniejszej Polityki;
Aktywéw informacyjnych wykorzystywanych przy przetwarzaniu informacji,
np. serwery fizyczne, serwery wirtualne, klastry, urzgdzenia sieciowe, stacje
robocze, komputery przenosne, urzgdzenia peryferyjne, oprogramowanie, bazy
danych, wzory dokumentow, informacje utrwalone w formie cyfrowej lub innej.

2. Proces zarzgdzania ryzykiem jest uruchamiany:

a)

b)

d)

e)

przez Inspektora Ochrony Danych raz do roku w pierwszym kwartale, w zakresie przez
niego okreslonym (wybor niektérych lub grup lub wszystkich zrodet ryzyka);

przez

- Informatyka;

- Administratora;

we wiasciwych im zakresach (dla wtadciwych im zrédet ryzyka) kazdorazowo na skutek
istotnych zmian stosowanych srodkéw technicznych lub organizacyjnych, ktére majg na
celu zapewnienie bezpieczehstwa informac;ji (tj. ustanowienie nowego zabezpieczenia lub
rezygnacja ze stosowanego zabezpieczenia),

przez I0OD, kazdorazowo na skutek zidentyfikowanego naruszenia bezpieczenstwa danych
osobowych lub podejrzenia jego wystagpienia, ktérego wartos¢ wyniesie 2 lub wiecej,
przez Kierownika komorki organizacyjnej, w ktorej podjeto decyzje o przekazaniu danych
osobowych/informaciji do przetwarzania podmiotowi przetwarzajgcemu,

przez Inspektora Ochrony Danych, kiedy podjeto decyzje o utworzeniu nowego zbioru
danych osobowych (w celu zagwarantowania realizacji zasady prywatnosci w fazie
projektowania zgodnie z postanowieniami niniejszej Polityki).

3. Wszystkie rozpoczete procesy zarzadzania ryzykiem, o ktérych mowa w pkt. 2 niniejszego
rozdziatu — poza dorocznym procesem, o ktérym mowa w pkt. 2 lit. a — koiczg sie najpdzniej po
uptywie 2 tygodni od rozpoczecia procesu.

4. Zarzadzanie ryzykiem danych osobowych odbywa sie w nastepujgcym cyklu:

a)
b)
<)
d)
e)

f)

identyfikacja zrodet ryzyka,

okreslenie oczekiwanego wyniku materializacji ryzyka,

identyfikacja zagrozen, ktére doprowadzg do materializacji ryzyka,
okreslenie stosowanych obecnie dziatar zapobiegajgcych,

ocena ryzyka (wptyw i prawdopodobienstwo),

szacowanie ryzyka,

zaproponowanie sugerowanych dziatah zaradczych,

okreslenie ewentualnych szans wynikajgcych z materializacji ryzyka,
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i) opracowanie planu postepowania z ryzykiem - dla ryzyk, ktérych wartos¢ przekracza prog
akceptowalnosci,
)] ocena planu postepowania z ryzykiem przez Informatyka z uwzglednieniem obecnego

stanu wiedzy technicznej,

k) ocena planu postepowania z ryzykiem przez Gtéwnego Ksiegowego na okolicznosc
mozliwosci pokrycia planowanych rozwigzan zgodnie z biezgcym planem finansowym,

) decyzja Administratora (akceptacja, modyfikacja Ilub odrzucenie) w sprawie
przedstawionego planu postepowania z ryzykiem,

m) realizacja zatwierdzonych plandéw postepowania z ryzykiem przez wyznaczonych
pracownikow,

n) monitorowanie realizacji planu postepowania z ryzykiem,

0) prowadzenie zbiorczego rejestru ryzyk bezpieczenstwa informaciji.

5. Narzedziem umozliwiajgcym dokumentowanie procesu identyfikacji ryzyka, zagrozen, ich ocene
oraz przedstawienie sugestii zabezpieczen jest zatgcznik numer 12: ,Ankieta |dentyfikacji Ryzyk”.

6. Plan postepowania z ryzykiem, jego ocena, decyzja Administratora oraz monitorowanie realizacji
planu dokumentowane sg zgodnie z zatgcznikiem numer 13: ,Plan Postepowania z Ryzykiem”.
Informacje o realizacji poszczegdlnych etapow planéw postepowania z ryzykiem sg
przekazywane do 10D.

7. IOD prowadzi rejestr ryzyk bezpieczehstwa informacji zgodnie zatgcznikiem numer 14: ,Rejestr
Ryzyk Bezpieczenstwa Informacji”.

ROZDZIAL XIll.

KONTROLA PRZETWARZANIA | STANU ZABEZPIECZENIA DANYCH
OSOBOWYCH

1. Nadzor i kontrola nad ochrong przetwarzanych danych osobowych organizowana jest
przez ADO samodzielnie, a w jego imieniu czynnosci te przeprowadza |OD Ilub
w uzasadnionych przypadkach, na polecenie ADO — audytor wewnetrzny.

2. Kontrole przetwarzania i stanu bezpieczenstwa przeprowadzane sg raz do roku lub
doraznie.

3. Czynnosci kontrolne przeprowadzane sg przez osobe, o ktérej mowa w pkt.
1 niniejszego rozdziatu, osobiscie lub przez wyznaczonych, podlegtych jej pracownikow.

4, Kontrolg, o ktérej mowa w pkt. 1, mogg zosta¢ objete komdrki organizacyjne
Administratora, w ktorych przetwarzane sg w zbiorach dane osobowe.

5. W ramach utrzymania wysokiego poziomu bezpieczenstwa przetwarzanych danych
osobowych mogg by¢ prowadzone przez osoby funkcyjne (IOD/Informatyk) czynnosci
kontrolne w okreslonych obszarach systemu bezpieczenstwa danych osobowych.
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6. Z czynnosci kontrolnych sporzadzany jest protokdt, w ktérym dokonuje sie doktadnego
opisu zakresu kontroli i czynnosci przeprowadzonych w jej trakcie. We wnioskach
protokotu dokonuje sie catosciowej oceny stanu ochrony danych przetwarzanych
w kontrolowanej komorce organizacyjnej Administratora oraz wskazuje wystepujace
w tym zakresie uchybienia wraz ze sposobami i terminem ich usuniecia.

7. Protokot sporzadzany jest w dwoch egzemplarzach i podpisywany jest przez osoby
wykonujgce czynnosci kontrolne oraz obowigzkowo przez Kierownika kontrolowanej
komoérki organizacyjnej. Jeden egzemplarz protokotu pozostaje w kontrolowanej
komorce organizacyjnej, drugi przechowywany jest u 10D.

8. Osobom wymienionym w pkt. 1 przystuguje prawo do wykonania czynnosci
sprawdzajgcych w zakresie weryfikacji usuniecia przez komérke uchybien i wykonania
innych zaleceh wskazanych w protokole kontrolnym. Z czynnosci tych spisywany jest
protokot. W przypadku niewykonania zalecen pokontrolnych informuje sie pisemnie
otym fakcie Administratora wnioskujgc o podjecie dziatann dyscyplinujgcych
przewidzianych w Kodeksie Pracy.

9. IOD ma prawo do kontroli podmiotéw, ktérym dokonano powierzenia przetwarzania
danych w trybie okre$lonym w niniejszym Rozdziale, o ile w umowie o powierzeniu
przetwarzania istniejg stosowne postanowienia w tym zakresie.

ROZDZIAL XIV.

POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA
BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Za naruszenie bezpieczenstwa danych osobowych uznaje sie kazde zdarzenie, ktére prowadzi
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub przetwarzanych w inny sposoéb. Zidentyfikowanie naruszenia, ktére
dotyczy bezpieczenstwa danych osobowych, powoduje koniecznos¢ zastosowania
przedstawionych nizej zasad.

2. Naruszenie praw i wolnosci 0s6b fizycznych zwigzane z przetwarzaniem danych osobowych to
sytuacja, kiedy osoba, ktérej dane dotyczg moze doznac lub doznata uszczerbku fizycznego lub
szkdd majgtkowych lub niemajatkowych, ktére m.in. polegaja na:

2.1. dyskryminaciji,

2.2. kradziezy tozsamosci lub oszustwie dotyczgcym tozsamosci,
2.3. naruszeniu dobrego imienia,

2.4. naruszeniu poufnosci danych chronionych tajemnicg zawodowa,
2.5. nieuprawnionym odwréceniu pseudonimizacji,

2.6. wszelkiej innej znacznej szkodzie gospodarczej lub spotecznej.
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10.

11.

Kazda osoba, ktéra powezmie wiadomosé o zaistnieniu jednej z sytuacji okre$lonych w pkt. 1
niniejszego Rozdziatu, jest zobowigzana do niezwtocznego zawiadomienia o powyzszym swego
bezposredniego przetozonego, IOD, a takze Informatyka.

10D kazdorazowo dokonuje oceny czy wykryty lub zgtoszony incydent/podejrzenie wystgpienia
incydentu powoduje, ze naruszenie praw i wolnosci oséb fizycznych, ktérych incydent dotyczy,
jest prawdopodobne. Prawdopodobienstwo ocenia w oparciu o Wytyczne w sprawie
powiadomien o naruszeniu ochrony danych osobowych na mocy rozporzadzenia 2016/679 z dnia
3 pazdziernika 2017 r. (WP 250), w skali od 1 do 3 przy czym:

4.1. dla wartosci 1 przyjmuje sig, ze jest mato prawdopodobne, by naruszenie skutkowato
ryzykiem naruszenia praw lub wolnosci oséb fizycznych;

4.2. dla wartosci 2 przyjmuje sie, ze jest prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci osob fizycznych;

4.3. dla wartosci 3 przyjmuje sie, ze jest wrecz pewne, ze naruszenie skutkuje ryzykiem
naruszenia praw lub wolnosci oséb fizycznych.

W przypadku stwierdzenia naruszenia przetwarzania danych w systemie informatycznym 10D
oraz Informatyk mogg zadecydowac¢ ponadto o natychmiastowym zablokowaniu lub ograniczeniu
dostepu do zbioru danych osobie podejrzanej o dokonanie naruszenia, z jednoczesnym
powiadomieniem o tym fakcie bezposredniego przetozonego tej osoby.

W szczegolnie uzasadnionych przypadkach IOD w porozumieniu z ADO mogg podjgé decyzje o
catkowitym lub czasowym zablokowaniu dostepu do zbioru (np. utrata integralnosci zbioru
danych powodujgcg mozliwos¢ jego catkowitej lub czesciowej utraty, wlkamanie do zbioru
z mozliwos$cig zniszczenia czesci lub catosci danych).

Ocena incydentu dokonywana jest na zatgczniku numer 15 ,Karta oceny naruszenia/podejrzenia
wystgpienia naruszenia”.

Kazdy zgtoszony lub wykryty incydent, bez wzgledu na jego ocene, wymaga opisania:

8.1. charakteru naruszenia danych osobowych; kategorie i przyblizong ilo§¢ oséb, ktérych dane
dotyczg; kategorie i przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie;

8.2. imienia i nazwiska oraz danych kontaktowych osoby, od ktérej mozna uzyskaé wiecej
informacji (osoba odpowiedzialna za obstuge incydentu);

8.3. mozliwych konsekwencji zaistniatego naruszenia ochrony danych osobowych;

8.4. zastosowanych lub proponowanych przez Administratora srodkéw w celu zaradzenia
naruszeniu ochrony danych osobowych.

Okolicznosci przytoczone wyzej, dokumentowane sg przez IOD w ramach zatgcznika numer 14
.Karta oceny naruszenia/podejrzenia wystgpienia naruszenia”.

Incydenty, ktérym przypisano wartos¢ 1 uwzglednia sie w zatgczniku numer 16 ,Rejestr
Naruszen”.

Incydenty, ktérym przypisano wartos¢ 2:

11.1. stajg sie przedmiotem zgtoszenia do wtasciwego organu nadzorczego (obecnie Prezes
Urzedu Ochrony Danych Osobowych). Zgtoszenie jest dokonywane w przeciggu 72 godzin
od stwierdzenia naruszenia poprzez przestanie do organu kopii uzupetnionego zatgcznika
numer 14 ,Karta oceny naruszenia/podejrzenia wystgpienia naruszenia”;

11.2. uwzglednia sie w zatgczniku numer 15 ,Rejestr Naruszen”.
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Incydenty, ktérym przypisano warto$¢ 3:

12.1. stajg sie przedmiotem zgtoszenia do wiasciwego organu nadzorczego (obecnie Prezes
Urzedu Ochrony Danych Osobowych). Zgtoszenie jest dokonywane w przeciggu 72 godzin
od stwierdzenia naruszenia poprzez przestanie do organu uzupetnionego zatgczniku
numer 14 ,Karta oceny naruszenia/podejrzenia wystgpienia naruszenia”;

12.2. stajg sie przedmiotem niezwiocznie przekazywanego zawiadomienia, kierowanego do
kazdej osoby fizycznej objetej incydentem, zgodnie z zalgcznikiem numer 17
~Zawiadomienie osoby fizycznej o naruszeniu”;

12.3. uwzglednia sie w zatgczniku numer 16 ,Rejestr Naruszen”.

Nie zawiadamia sie 0s6b fizycznych o naruszeniu jezeli:

13.1. ADO wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te zostaty
zastosowane do danych osobowych, ktérych dotyczy naruszenie (np. doszto do kradziezy
laptopa, jednak dane na nim zgromadzone =zostaly zaszyfrowane w sposob
uniemozliwiajgcy odczyt osobom nieuprawnionym);

13.2. ADO niezwlocznie zastosowat odpowiednie $rodki techniczne i organizacyjne eliminujgce
prawdopodobienstwo wysokiego ryzyka naruszenia praw i wolnosci osoby, ktérej dane
dotycza;

13.3. Zawiadomienie wymagatoby niewspotmiernie duzego wysitku. W takim wypadku wydany
zostanie publiczny komunikat (a jezeli naruszenie dotyczy tylko pracownikow
Administratora - komunikat wewnetrzny), za pomocg ktérego osoby, ktérych dane dotycza,
zostajg poinformowane w réwnie skuteczny sposéb o okolicznosciach zawartych w
zatgczniku numer 17 ,Zawiadomienie osoby fizycznej o naruszeniu”.

Incydenty zawarte w zatgczniku numer 16 ,Rejestr Naruszen” uwzglednia sie
w przeprowadzanym corocznie lub doraznie procesie zarzgdzania ryzykiem bezpieczenstwa
informaciji.

W przypadku podjecia decyzji o ztozeniu do organdéw sScigania karnego zawiadomienia o
uzasadnionym podejrzeniu popetnienia przestepstwa stosuje sie zasady postepowania okreslone
w tej kwestii w odrebnych wewnetrznych aktach organizacyjnych.

Okreslony w niniejszym Rozdziale tryb postepowania ma zastosowanie takze w przypadku
zaistnienia sytuacji, ktorej okolicznosci bedg dawaty podstawe do skierowania skargi do organu
nadzorczego w zwigzku z dziataniem podmiotdw zewnetrznych w odniesieniu do danych
osobowych, ktorych Administratorem Danych Osobowych jest Urzad Miejski w Tyczynie w
sposob niezgodny z Ustawg i Rozporzgdzeniem.

Wszelkich informacji prasowych na temat zaistniatego zdarzenia moze udzielaé wytgcznie
Administrator lub dziatajgcy z jego upowaznienia pracownicy.

ROZDZIAL XV.

POSTANOWIENIA KONCOWE

1.

Polityka Bezpieczenstwa Danych Osobowych jest dokumentem wewnetrznym i nie
moze by¢ udostepniania osobom postronnym w zadnej formie.
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Burmistrz Tyczyna jest zobowigzany zapoznac¢ z trescig ,Polityki Bezpieczenstwa
Danych Osobowych” podlegtych pracownikéw.

Uzytkownik zobowigzany jest zlozy¢ oswiadczenie o tym, iz zostat zaznajomiony
z przepisami RODO, ustawy o ochronie danych osobowych oraz wydanymi na ich
podstawie aktami wykonawczymi oraz instrukcjami obowigzujgcymi u ADO, a takze
0 zobowigzaniu sie do ich przestrzegania.

Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych
postanowien zawartych w niniejszej ,Polityce”.

Szczegobtowe zasady przetwarzania danych osobowych okreslone w niniejszej Polityce,
przez podmioty zewnetrzne, regulujg stosowne umowy zawarte z nimi w tym zakresie.

Procedura udzielenia upowaznienia do przetwarzania danych osobowych dotyczy takze
osbb, ktore uzyskujg dostep do danych osobowych w trakcie swiadczenia pracy na
podstawie innej umowy niz stosunek pracy lub wynikajacych z umoéw zawartych z innymi
podmiotami, np. praktyki studenckie, staze pracownicze.

W sprawach nieuregulowanych w niniejszej ,Polityce Bezpieczenstwa Danych
Osobowych” majg zastosowanie przepisy Rozporzadzenia.



Zalacznik 1. Wz6r formularza wniosku w sprawie
utworzenia nowego zbioru danych lub czynnosci
przetwarzania w ramach istniejagcego zbioru

WNIOSEK O UTWORZENIE NOWEGO ZBIORU DANYCH LUB CZYNNOSCI PRZETWARZANIA W
RAMACH ISTNIEJACEGO ZBIORU DANYCH

Miejscowos¢, data

Adresat wniosku Burmistrz Tyczyna

Organizacja lub komérka
organizacyjna
Whioskodawca

Stanowisko stuzbowe

Nazwa nowego zbioru danych oraz nazwa czynnosci
przetwarzania zawierajgcych sie w tym zbiorze albo nazwa
czynnosci przetwarzania majgcej zosta¢ dodang do
istniejgcego zbioru danych

Formy prowadzenia zbioru (papierowa czy elektroniczna)

Regulacja wewnetrzna w Urzedzie odnoszgca sie do
tworzonego zbioru/lub nowych czynnosci przetwarzania w
ramach zbioru

Podstawa prawna zbierania danych lub pozostatych
dopuszczen okreslonych w art. 6 RODO

Zakres zbieranych danych

Cel zbierania danych.

Podmiot zbierajgcy dane.

Zrédto pochodzenia danych

Zamiar udostepniania lub powierzania przetwarzania
danych na zewnatrz z oznaczeniem podmiotow
przetwarzajgcych lub odbiorcéw danych.

Wykaz planowanych do stosowania srodkéw i
mechanizmow zabezpieczen

Infrastruktura systemu informatycznego stuzgcego do
przetwarzania danych osobowych

Obszar przetwarzania danych osobowych

Przewidywany terminu usuniecia danych

Zamiar przekazania danych osobowych do odbiorcéw z
panstw trzecich (z udokumentowaniem odpowiednich
zabezpieczen)

Opinia 10D Uzupetnia 10D

(petna tres¢ opinii stanowi zatgcznik numer 1 do wniosku)




Zalacznik 2. Wzor rejestru czynnosci przetwarzania

Systemy Kategorie
Informatycz 0aoIny opis odbiorcow, ktérym Nazwa
Dotychczasowy Forma Cele Pola informacyjne/zakres Pod S EE BN ne Przewidywany termin teghnigznpch dane osobowe panstwa
Zbioér danych Czynnos¢ zbiér danych przetwarz | przetwarzania danych/szczegélne kategorie Opis kategorii oséb, rzetwargania wykorzystyw usunigcia | OGRS y.n - zostaly lub zostang | trzeciego/doku
osobowych Przetwarzania osobowych ania danych danych osobowych/kategorie ktorych dane dotycza p r— ane do poszczeg6inych I?s’rodkg,\JMy ujawnione (w tym mentacja
(UODO) danych osobowych danych osobowych Y przetwarzani kategorii danych e odbiorcow odpowiednich
adanych P w panstwach zabezpieczen
osobowych trzecich)
1.
2.
3.
4.
5.
6.
7.




Zalacznik 3. Wz6r klauzuli informacyjnej — zbieranie danych
od osoby

Klauzula informacyjna:

Na podstawie art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych), niniejszym informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest Urzad Miejski w Tyczynie z siedzibg pod adresem 36-
020 Tyczyn, ul. Rynek 18 w imieniu ktérego obowigzki administratora wypetnia Burmistrz Tyczyna;

2. Administrator danych osobowych wyznaczyt inspektora ochrony danych, z ktérym kontakt jest mozliwy
pod adresem: daneosobowe@tyczyn.pl;

3. Pana/Pani dane bedg przetwarzane w celu PROSZE PODAC CEL, a podstawe prawng przetwarzania
Pana/Pani danych osobowych stanowi PROSZE OKRESLIC PODSTAWY PRAWNE (RODO+PRZEPIS
PRAWA KRAJOWEGO);

4. Pana/Pani dane osobowe nie bedg przekazywane innym podmiotom;

5. Pana/Pani dane osobowe bedg przechowywane przez okres PROSZE PODAC ILOSC LAT lub do
momentu wczesniejszego usuniecia danych;

6. Posiada Pan/Pani prawo zgdania dostepu do danych, ktére Pana/Pani dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania. Posiada Pan/Pani prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych;

7. Posiada Pan/Pani uprawnienie do cofniecia zgody udzielonej na przetwarzanie danych w dowolnym
momencie;

8. Posiada Pan/Pani prawo do wniesienia skargi do organu nadzorczego (ij. do Prezesa Urzedu Ochrony
Danych Osobowych);

9. Podanie przez Pana/Panig danych osobowych jest dobrowolne, brak ich podania nie powoduje zadnych
skutkow.

10. Pana/Pani dane osobowe nie bedg przedmiotem proceséw, w ramach ktérych miatoby dojs¢ do
zautomatyzowanego podejmowania decyzji, w tym profilowania.



Zalacznik 4. Wz6r klauzuli informacyjnej — zbieranie danych
z innych zrédet
Klauzula informacyjna:

Na podstawie art. 13 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych), niniejszym informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest Urzad Miejski w Tyczynie z siedzibg pod adresem 36-
020 Tyczyn, ul. Rynek 18 w imieniu ktérego obowigzki Administratora wypetnia Burmistrz Tyczyna;

2. Administrator danych osobowych wyznaczyt inspektora ochrony danych, z ktérym kontakt jest mozliwy
pod adresem: daneosobowe@tyczyn.pl;

3. Pana/Pani dane bedg przetwarzane w celu PROSZE PODAC CEL, a podstawe prawng przetwarzania
Pana/Pani danych osobowych stanowi PROSZE OKRESLIC PODSTAWY PRAWNE (RODO+PRZEPIS
PRAWA KRAJOWEGO);

4.  Administrator pozyskat dane na Pana/Pani temat w zakresie: PROSZE PODAC ZAKRES;

5. Zrédlem pozyskania Pana/Pani danych osobowych jest: PROSZE OKRESLIC PODMIOT LUB
POWSZECHNIE DOSTEPNE ZRODt O DANYCH;

6. Pana/Pani dane osobowe nie bedg przekazywane innym podmiotom;

7. Pana/Pani dane osobowe bedg przechowywane przez okres PROSZE PODAC ILOSC LAT lub do
momentu wczesniejszego usunigcia danych;

8. Posiada Pan/Pani prawo zgdania dostepu do danych, ktére Pana/Pani dotyczg, ich sprostowania,
usuniecia lub ograniczenia przetwarzania. Posiada Pan/Pani prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych;

9. Posiada Pan/Pani uprawnienie do cofniecia zgody udzielonej na przetwarzanie danych w dowolnym
momencie;

10. Posiada Pan/Pani prawo do wniesienia skargi do organu nadzorczego (tj. do Prezesa Urzedu Ochrony
Danych Osobowych);

11. Podanie przez Pana/Panig danych osobowych jest dobrowolne, brak ich podania nie powoduje zadnych
skutkow.

12. Pana/Pani dane osobowe nie bedg przedmiotem proceséw, w ramach ktérych miatoby dojs¢ do
zautomatyzowanego podejmowania decyzji, w tym profilowania.



Zalacznik 5. Wz6r wykazu pomieszczen lub czesci pomieszczen tworzgcych obszar,
w ktérym przetwarzane sg dane osobowe

Legenda:

1: Opis pomieszczen (miejsc przetwarzania DO): (A) — pomieszczenie Administratora Systemu Informatycznego  (Z) — pomieszczenie, w ktérym wykonywane sg kopie
(KB) — miejsce przechowywania kopii bezpieczenstwa bezpieczenstwa

(U) — pomieszczenie osob przetwarzajgcych dane osobowe (KA) — miejsce przechowywania kopii archiwalnych

(S) — serwer

2: Opis zastosowanych zabezpieczen fizycznych (DM) —wzmocnione drzwi z podwdjnymi zamkami, (COFOQ) — catodobowa ochrona fizyczna

i organizacyjnych: antywlamaniowe (Hg) — higrometr
(SM) — szafa metalowa na akta (RAW) — rolety antywtamaniowe

(DK) — drzwi do pomieszczen zamykane na klucz; (KL) — klimatyzacja (KwO) — kraty w oknach

(SZK) — szafa zamykana na klucz, (SAW) — system antywtamaniowy (UPS) — UPS na stacjach roboczych

(SPPOZ) — system przeciwpozarowy, (CCTV) — system monitoringu wizyjnego (CUPS) — centralny UPS w serwerowni

(SKD) — system kontroli dostepu fizycznego

Komorka organizacyjna Lokalizacja Budynek Pomieszczenia Zabezpieczenia



Zalacznik 6. Wz6r ogdlnej polityki informacyjnej
RODO
Ochrona danych osobowych jest jednym z kluczowych zadan realizowanych przez Urzgd Miejski w Tyczynie
z siedzibg pod adresem 36-020 Tyczyn, ul. Rynek 18 (dalej: Urzad). Na biezgco bedziemy informowaé Panstwa
0 waznych zmianach w przepisach prawa, w tym o prawach oséb, ktérych dane dotyczg. Parlament Europejski
opublikowat w 2016 roku Rozporzgdzenie 2016/679 w sprawie ochrony danych osobowych, zwane RODO. Bedzie
ono miato zastosowanie w Unii Europejskiej od 25 maja 2018 roku.

Co to jest RODO?

Jest to skrét od Rozporzadzenia o Ochronie Danych Osobowych. RODO
wprowadza m. in. nowe prawa dla osob fizycznych, ktérych dane sg przetwarzane.
Jednym z obowigzkéw administratorow, ktérzy przetwarzajg dane osobowe jest
informowanie oséb o przetwarzaniu ich danych osobowych.

Dlaczego Urzad
przetwarza moje
dane osobowe?

Urzad przetwarza Panstwa dane, aby prowadzi¢ dziatalnos¢ wynikajacg z przepisow
prawa, w tym m.in.: swiadczy¢ ustugi na rzecz spotecznosci lokalnej, prowadzi¢
dziatalnosc¢ organizatorska, dokonywaé poboru podatkéw i optat.

Czy moge mieé
dostep do swoich
danych?

Tak. Mogg Panstwo mie¢ peten dostep do swoich danych osobowych. Mogg Panstwo
réwniez zarzadza¢ swoimi zgodami na przetwarzanie danych w zakresie w jakim
zbieranie danych osobowych nie jest obowigzkiem prawnym gminy.

Kto jest
administratorem
moich danych

Administratorem Panstwa danych osobowych przetwarzanych w Urzedzie jest
Burmistrz Tyczyna z siedzibg pod adresem 36-020 Tyczyn, ul. Rynek 18. Burmistrz
Tyczyna, a tym samym Urzad Miejski w Tyczynie (jako jednostka pomocnicza)

osobowych? odpowiada za przetwarzanie danych w sposéb bezpieczny, zgodny z obowigzujgcymi
przepisami prawa. W sprawach ochrony danych osobowych mogg Panstwo
skontaktowac sie z Urzedem poprzez email: zuragmina@wp.pl oraz pod numerem
telefonu 16 671 33 78 lub z inspektorem ochrony danych.

Jak moge Z inspektorem ochrony danych w Urzedzie mogg Panstwo skontaktowaé sie pod

skontaktowac¢ sie
z inspektorem
ochrony danych?

Inspektorem _ochrony

adresem poczty elektronicznej: daneosobowe@tyczyn.pl.
danych jest Imie Nazwisko 10D.

W jakim celu Urzad
przetwarza moje
dane osobowe?

Panstwa dane osobowe sg przetwarzane przez Urzad w celu:

e prowadzenia spraw z zakresu:
— gospodarki lokalami i budynkami oraz nieruchomosciami,
—  spraw obywatelskich,
—  zarzadzania majatkiem gminy,
—  podatkow i optat,
— lesnictwa i rolnictwa,
—  funduszy pomocowych,
— inwestycji i remontéw,
—  zarzadzania drogami,
— planowanie przestrzennego,
—  zamoOwien publicznych,
—  promociji i kultury,
— wszelkich innych wnioskéw;

e organizacji bezpieczenstwa osOb i mienia przebywajgcych na obszarze

Urzedu.

Kto jest odbiorca
moich danych?

Urzad nie przewiduje udostepnia¢ Panstwa danych osobowych podmiotom innym, niz
te ktérym Urzad powierzyt do przetwarzania dane osobowe na podstawie umoéw
powierzenia przetwarzania danych osobowych (tzw. podmioty przetwarzajgce).

Czy moje dane
osobowe beda
przekazywane do
panstwa trzeciego
lub organizaciji
miedzynarodowej?

Obecnie nie planujemy przekazywac¢ Panstwa danych osobowych poza Europejski
Obszar Gospodarczy.

Jak diugo Panstwa
dane osobowe beda
przechowywane
przez Urzad?

Dane osobowe bedag przechowywane przez okres niezbedny do realizacji Panstwa
spraw i wnioskéw oraz ewentualnie po ich zakonczeniu w celu wypetnienia obowigzku
prawnego (wyrazonego w przepisach ustawy z dnia 14 lipca 1983 r. o narodowym
zasobie archiwalnym i archiwach oraz aktach wykonawczych do tej ustawy) cigzgcego
na Urzedzie, a nastepnie zostang usuniete lub przekazane do archiwum panstwowego.

Jakie uprawnienia
mi przystuguja?

W zwigzku z przetwarzaniem przez Urzad danych osobowych przystuguje Panstwu
prawo do:

dostepu do tresci swoich danych (art. 15 RODO),

do sprostowania danych (art. 16. RODO),

do usuniecia danych (art. 17 RODO),

do ograniczenia przetwarzania danych (art. 18 RODO),




do przenoszenia danych (art. 20 RODO),

do wniesienia sprzeciwu wobec przetwarzania danych (art. 21 RODO),

prawo do niepodlegania decyzjom podjetym w warunkach zautomatyzowanego
przetwarzania danych, w tym profilowania (art. 22 RODO).

Do kogo moge W przypadkach uznania, iz przetwarzanie Panstwa danych przez Urzad narusza
wniesé skarge? przepisy RODO przystuguje Panstwu prawo wniesienia skargi do organu nadzorczego
Prezesa Urzedu Ochrony Danych Osobowych.

Czy podanie danych | Podanie przez Panstwa danych jest dobrowolne, jednakze w celu dokonania

osobowych jest prawidtowej obstugi Panstwa wnioskédw niezbedne. Brak podania danych,
dobrowolne czy niejednokrotnie moze utrudnic lub catkowicie uniemozliwi¢ zatatwianie spraw w sposob
obligatoryjne? zgodny z Panstwa oczekiwaniami.

Przepisy szczegdélne mogg jednak przewidywac sytuacje w ktérych podanie danych
osobowych jest obowigzkowe, np. z zakresu prawa podatkowego.

Skad Urzad ma moje | Zrodtem Panstwa danych osobowych sg wnioski zlozone do Urzedu. W przypadku
dane osobowe? pozyskiwania danych osobowych w sposéb inny niz od oséb, ktérych dane dotycza,
zrédtem danych sg inne organy administracji publicznej lub osoby trzecie. Wéwczas
Urzad ma obowigzek poinformowaé¢ Panstwa o zrédle pozyskania ich danych, chyba
ze przepis szczegodlny zwalnia Urzad z tego obowigzku.

Czy moje dane Panstwa dane osobowe nie bedg przetwarzane w sposéb zautomatyzowany, w tym
osobowe beda nie bedg profilowane.

przetwarzane

w sposob

zautomatyzowany?

ZASADY ROZPATRYWANIA WNIOSKOW DOTYCZACYCH OBSLUGI PRAW KLIENTA W ZAKRESIE
DANYCH OSOBOWYCH

Klient indywidualny (réwniez osoba fizyczna prowadzaca indywidualne gospodarstwo rolne) i Klient
instytucjonalny (osoba fizyczna prowadzgca dziatalno$¢ gospodarcza, spotka cywilna, spétka partnerska, spotka
jawna) jest uprawniony do ztozenia wniosku w zakresie obstugi jego praw wynikajgcych z RODO, a Urzad
zobowigzany jest do jego rozpatrzenia wedtug ponizszych zasad:

Klient moze zgtosi¢ wniosek do Urzedu w kazdej chwili, poczynajgc od 25 maja 2018 r.
Urzad rozpatruje wniosek ztozony przez Klienta Urzedu lub osobe dziatajgcg w jego imieniu:

— W ciggu miesigca, liczac od dnia otrzymania zgdania,

— w przypadku, gdy zadanie lub liczba zgdan Klienta ma skomplikowany charakter, termin udzielenia
odpowiedzi moze zosta¢ wydtuzony o kolejne dwa miesigce; w terminie miesigca od otrzymania zgdania,
inspektor ochrony danych poinformuje Klienta listownie o przediuzeniu terminu, z podaniem przyczyn
opdznienia,

— w przypadku niepodjgcia dziatan w zwigzku z zgdaniem Klienta, inspektor ochrony danych niezwtocznie —
najpdzniej w ciggu miesigca od otrzymania zgdania, poinformuje Klient listownie o powodach nieodjecia
dziatan oraz mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze Srodkéw ochrony
prawnej przed sadem.

Klient moze ztozy¢ wniosek o realizacje swoich praw i wolnosci. Wniosek Klienta powinien zawieraé dane
adresowe oraz rodzaj i szczegoty zgdania.

Klient moze ztozy¢ wypetniony wniosek w Urzedzie lub przesta¢ go za posrednictwem poczty elektronicznej na
adres daneosobowe@tyczyn.pl.

Bieg terminu rozpatrywania wniosku rozpoczyna si¢ od dnia otrzymania przez Urzad zgdania Klienta.

Klient uprawniony jest do ztozenia skargi w przypadku niedotrzymania terminu udzielenia odpowiedzi przez
Urzad.

W imieniu Urzedu inspektor ochrony danych udziela Klientowi odpowiedzi na ztozony wniosek na pis$mie, listem
poleconym za zwrotnym potwierdzeniem odbioru lub za posrednictwem poczty elektronicznej jezeli jest to
zgodne z zyczeniem Klienta.

Urzad nie pobiera zadnych opfat i prowizji za przyjecie i rozpatrzenie wniosku.

Wiasciwym dla Urzedu organem nadzoru w zakresie danych osobowych jest Prezes Urzedu Ochrony Danych
Osobowych.

W przypadku pytan dotyczgcych wniosku prosimy o kontakt z inspektorem ochrony danych pod adresem e-mail:
daneosobowe@tyczyn.pl.

Podstawa prawna: Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6éb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. U. UE L 119 z dnia 4 maja 2016 r.)



http://eur-lex.europa.eu/legal-content/PL/AUTO/?uri=uriserv:OJ.L_.2016.119.01.0001.01.POL&toc=OJ:L:2016:119:TOC
http://eur-lex.europa.eu/legal-content/PL/AUTO/?uri=uriserv:OJ.L_.2016.119.01.0001.01.POL&toc=OJ:L:2016:119:TOC
http://eur-lex.europa.eu/legal-content/PL/AUTO/?uri=uriserv:OJ.L_.2016.119.01.0001.01.POL&toc=OJ:L:2016:119:TOC

Zalacznik 7. Wzér wniosku o nadanie uprawnien do
przetwarzania danych osobowych

Miejscowos¢, data (DD/MM/RRRR)

WNIOSEK O NADANIE UPRAWNIEN DO PRZETWARZANIA DANYCH OSOBOWYCH

WNIOSKUJACY

Imie i nazwisko

Organizacja

Stanowisko

UPRAWNIANY

Imie¢ i nazwisko

Organizacja
Stanowisko
ZAKRES UPRAWNIEN
EEETE W polu ,zakres upowaznienia” nalezy wpisa¢ zbiory danych oraz czynnosci przetwarzania w ramach

poszczegdlnych zbiorow, do ktérych uprawniona ma zosta¢ osoba, ktorej dotyczy wniosek.

Zakres upowaznienia

Okres waznosci

TRESC WNIOSKU

Whioskuje o wydanie polecenia przetwarzania danych osobowych
oraz upowaznienie do przetwarzania danych osobowych w formie
papierowej oraz do obstugi systemu informatycznego stuzacego
do przetwarzania danych osobowych w zakresie oznaczonych
zbioréw danych i czynnosci przetwarzania. (Podpis Wnioskodawcy)

NADANIE UPRAWNIEN

Na podstawie art. 29 oraz 32 ust. 4 Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE  (ogdlne
rozporzadzenie o ochronie  danych) upowazniam do
przetwarzania danych osobowych w zakresie zgodnym
z przedmiotowym wnioskiem oraz polecam przetwarza¢ dane
osobowe w granicach udzielonego upowaznienia, przestrzegajac
przyjetych standardéw bezpieczenstwa oraz obowigzujgcych
przepiséw prawa. (Podpis Burmistrza lub jego petnomocnika)




Zatacznik 7a. Wz6r zobowiazania do zachowania w
tajemnicy tresci danych osobowych

ZOBOWIAZANIE DO ZACHOWANIA POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych, tj. Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie danych) oraz z wprowadzonymi
i wdrozonymi przez Administratora dokumentami i procedurami zwigzanymi z ochrong danych osobowych - w szczegélnosci z ,Politykg
Bezpieczenstwa Danych Osobowych”. Przyjmuje do wiadomosci zawarte w nich obowiazki i zobowigzuje si¢ do ich przestrzegania.
Ponadto, zobowigzuje sie do:

1. zachowania tajemnicy prawnie chronionej (w tym stuzbowej lub zawodowej), tj. w szczegodlnosci do nierozpowszechniania,
w jakiejkolwiek formie, jakichkolwiek znanych mi informacji, wiadomosci i materiatdbw do ktorych uzyskam dostep w ramach
wykonywanych obowigzkow;

2. nieujawniania danych osobowych nieuprawnionym osobom lub jednostkom organizacyjnym w jakiejkolwiek formie bez zgody
Administratora lub uprawnionego przetozonego;

3. zabezpieczenia danych osobowych przed dostepem ze strony osob nieuprawnionych, w szczegdlnosci przed ich kradzieza,
przywlaszczeniem, zagubieniem, uszkodzeniem lub zniszczeniem;

4. korzystania ze sprzetu elektronicznego i oprogramowania stuzbowego wytgcznie do realizacji zadan wynikajgcych z wykonywania
moich obowigzkow;

5. wykorzystywania jedynie legalnego oprogramowania pochodzgcego od Administratora oraz zaniechania préb samodzielnego
instalowania oprogramowania pochodzgcego z innych zrédet;

6. wnoszenia, wynoszenia i uzytkowania komputerow przenosnych badz innych nos$nikéw danych wytacznie za wiedzg i zgodg
Administratora lub uprawnionego przetozonego;

7. nalezytej dbatosci o powierzone mi dokumenty, sprzet i oprogramowanie.
Informacje, wiadomosci i materiaty objete tajemnica, o ktérej mowa powyzej, to w szczegdlnosci: dane osobowe jakiejkolwiek tresci
i w jakiejkolwiek postaci, dokumenty wytwarzane w toku pracy, korespondencja tradycyjna i elektroniczna, dane zawarte w pamieci

komputeréw i elektronicznych nosnikéw informacji nalezacych do Administratora, informacje o obowigzujgcych zasadach bezpieczenstwa.

Zobowigzanie to jest wazne bezterminowo. Oznacza to, ze obowigzuje zaréwno w okresie sprawowania powierzonej mi funkcji jak i po
zaprzestaniu jej wykonywania. Zwolni¢ od zachowania tajemnicy moze mnie jedynie sad.

Prosze wybraé jedng z ponizszych opcji, w zaleznosci od tego, komu nadawane sg uprawnienia:

Oswiadczam, ze zachowam poufno$c¢ informacji i danych, ktére uzyskatem przy realizacji zadan zwigzanych z procedurg zobowigzania do
poddania sie leczeniu odwykowemu, oraz ze znane mi sq przepisy o odpowiedzialno$ci karnej za udostepnienie danych osobowych lub
umozliwienie do nich dostepu osobom nieuprawnionym.

W przypadku osob zatrudnionych na podstawie stosunku pracy:

Jestem $wiadomy(a), ze naruszenie obowigzkéw pracowniczych w zakresie wskazanym powyzej moze stanowi¢ przyczyne uzasadniajgcg
wypowiedzenie przez Pracodawce umowy o prace lub rozwigzanie przez Pracodawce tejze umowy, bez wypowiedzenia, z winy pracownika,
zgodnie z przepisami ustawy z dnia 26 czerwca 1974 r. Kodeks Pracy.

W przypadku oséb zatrudnionych na podstawie uméw cywilnoprawnych:

Jestem $wiadomy(a), ze naruszenie wyzej wymienionych obowigzkéw moze stanowic¢ przyczyne uzasadniajgcg: wypowiedzenie (rozwigzanie)
przez Zleceniodawce (Zamawiajgcego) umowy zlecenie (umowy o dziefo) ze skutkiem natychmiastowym.

W przypadku stazystow oraz praktykantow:

Jestem $wiadomy(a), ze naruszenie wyzej wymienionych obowigzkéw moze stanowi¢ przyczyne uzasadniajgcg przerwanie realizowanego
stazu lub praktyki zawodowey.




W przypadku wolontariuszy:

Jestem Swiadomy(a), ze naruszenie wyzej wymienionych obowigzkéw moze stanowic¢ przyczyne uzasadniajgcg wypowiedzenie umowy
o wolontariat ze skutkiem natychmiastowym.

1. Imie i nazwisko

2. Data zobowigzania

3. | Podpis zobowigzanego




Zalacznik 8. Wzor wniosku o udostepnienie danych osobowych

Whniosek o udostepnienie danych osobowych

Whnioskodawca:

Adresat wniosku:

Zgoda osoby, ktérej dane dotyczg

Uprawnienie lub obowigzek wynikajgcy z przepisu
prawa (precyzyjnie oznaczony przepis)

Podstawa udostepnienia: Zawarta umowa (0znaczenie umowy)

Zadania realizowane dla dobra publicznego

Prawnie usprawiedliwione cele realizowane przez
wnioskodawce

Dokument potwierdzajacy Opis dokumentu:
podstawe udostepnienia: (zatgcznik do wniosku)
Opinia IOD:

Decyzja |IOD o udostepnieniu
danych:

Data realizacji wniosku:

Podpis osoby realizujacej:




Zalacznik 9. Wz6ér ewidencji udostepnien danych osobowych

L.p.

Data
udostepnienia
danych

Podmiot, ktéremu dane
udostepniono
(nazwa, adres)

Osoba ktérej dane udostepniono

Podstawa prawna
udostepnienia
danych

Cel i zakres udostepnionych danych

Imie i nazwisko
pracownika
udostepniajacego DO




Zalacznik 10. Wzér umowy powierzenia przetwarzania
danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA

DANYCH OSOBOWYCH NR DD/MM/RRR

(Umowa)

Zawarta w dniu .............. s W, , ktérej stronami sg odpowiednio:

Gmina Tyczyn — Urzad Miejski w Tyczynie z siedzibg pod adresem 36-020 Tyczyn, ul. Rynek 18,
, Zwanym dalej ,,ADO”,

reprezentowanym przez:

Pana/Panig .......ccccccccoiiiiiiiiiiieiie e e

Nazwa Podmiotu, Kod pocztowy, ulica i numer nieruchomosci, wpisang do rejestru
przedsiebiorcow prowadzonego przez Sgd Rejonowy dla Miasto, Xlll Wydziat Gospodarczy Krajowego
Rejestru Sgdowego, pod nr KRS 0000000000, NIP 0000000000, REGON 0000000000, o kapitale
zaktadowym .................. zt, wptaconym w catosci, zwang dalej ,,Procesorem”,

reprezentowang przez:

Pana/Panig ...........ooeiiiiiieiiiie e e
Pana/Panig .......cccccoviiiiii e e
Pana/Panig .......cccccoiiiiiii e e

ADO i Procesor sg zwani dalej fgcznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1
PRZEDMIOT UMOWY
1. ADO i Procesor zawierajg umowe powierzenia przetwarzania danych osobowych, zwang dalej

“Umowg”, na mocy ktoérej ADO powierza Procesorowi przetwarzanie danych osobowych, w zakresie
wskazanym w Zatgczniku nr 1.



10.

11.

12.

Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania umowy lub umoéw
zawartej pomiedzy Stronami (dalej: ,Umowa gtéwna” lub ,Umowy gtéwne”), okreslonej
(okreslonych) w Zatgczniku nr 1.

Zakres powierzenia, wskazany w Zatgczniku nr 1, moze zosta¢ w kazdym momencie rozszerzony
albo ograniczony przez ADO. Ograniczenie albo rozszerzenie moze by¢ dokonane poprzez
przestanie przez ADO do Procesora nowej wersji Zatgcznika nr 1 drogg elektroniczng (na adres e-
mail wskazany w Zatgczniku nr 1).

Procesor moze przetwarzaé powierzone mu dane osobowe wytgcznie w zakresie i celu okreslonym
w Umowie oraz w celu i zakresie niezbednym do $wiadczenia ustug okreslonych w Umowie gtéwnej
(Umowach gtéwnych).

§2
OSWIADCZENIA | OBOWIAZKI PROCESORA

Procesor niniejszym o$wiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie
z obowigzujgcymi przepisami prawa. W szczegolnosci Procesor oswiadcza, ze znane mu sg
zasady przetwarzania i zabezpieczenia danych osobowych wynikajgce z rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej
jako: ,RODQ");

przetwarzaC powierzone dane osobowe wylgcznie na postawie Umowy, ktéra stanowi
udokumentowane polecenie ADO.

udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze wzgledu na
zakres wykonywanych zadah otrzymaty od Procesora upowaznienie do ich przetwarzania oraz
wytgcznie w celu wykonywania obowigzkdw wynikajgcych z Umowy;

zapewni¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaty sie do
zachowania tajemnicy;

wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych, ktérych dane osobowe beda
przetwarzane na podstawie Umowy);

w miare mozliwosci wspiera¢ ADO (poprzez stosowanie odpowiednich srodkdéw technicznych
i organizacyjnych) w realizacji obowigzku odpowiadania na zgdania osdéb, ktérych dane dotyczg,
w zakresie wykonywania ich praw okreslonych w rozdziale Il RODO;

pomagac¢ ADO, w zakresie:

a. dokonywania zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu
oraz zawiadamiania oséb, ktorych dane dotycza o takim naruszeniu (obowigzki Procesora
w odniesieniu do zgtaszania naruszenh zostaty okreslone w § 7 Umowy);

b. dokonywania przez administratora danych oceny skutkéw dla ochrony danych oraz
przeprowadzania konsultacji administratora danych z organem nadzorczym;

prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii czynnosci
przetwarzania dokonywanych w imieniu ADO;
udostepnia¢ ADO, na kazde zgdanie, nie pdzniej niz w terminie 3 Dni Roboczych, wszelkie
informacje niezbedne do wykazania spetnienia przez ADO obowigzkéw wynikajgcych z wtasciwych
przepiséw prawa, w szczegolnosci z RODO;
umozliwi¢ ADO lub audytorowi upowaznionemu przez ADO przeprowadzanie audytéw na zasadach
okreslonych w § 4 Umowy;
niezwtocznie informowac ADO, jezeli zdaniem Procesora wydane mu polecenie stanowi naruszenie
RODO lub innych przepiséw krajowych lub unijnych o ochronie danych.

przechowywaé dane osobowe tylko tak dtugo, jak to okreslita ADO.



§3
PODPOWIERZENIE

. Procesor nie moze powierzy¢ czynnosci przetwarzania danych osobowych okreslonych Umowg
innym osobom lub podmiotom, bez uprzedniej pisemnej lub elektronicznej zgody ADO.

. ADO moze wyrazi¢ zgode na dalsze powierzenie przez Procesora przetwarzania danych osobowych
innym podmiotom przetwarzajgcym. Procesor jest zobowigzany do informowania o wszelkich
planowanych zmianach dotyczacych dodania Ilub zastgpienia dalszych podmiotéw
przetwarzajgcych. Dalsze powierzenie bez zgody ADO stanowi nienalezyte wykonanie Umowy, o
ktérym mowa w § 6ust. 8Umowy.

. Procesor zapewnia, ze bedzie korzystat wytgcznie z ustug takich dalszych podmiotéw
przetwarzajgcych, ktére zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkow
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO oraz przepiséw
obowigzujgcego prawa z zakresu ochrony danych osobowych, wskazanych w § 2 ust. 1 pkt 2, ktére
Procesor zobowigzany jest przestrzegac przed dniem 25 maja 2018 r., a takze chronito prawa oséb,
ktérych dane dotycza.

. Procesor zapewni w umowie z dalszym podmiotem przetwarzajgcym, ze na podmiot ten zostang
natozone obowigzki odpowiadajgce obowigzkom Procesora okreslonym w Umowie, w
szczegolnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

§4
AUDYT

ADO jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania danych osobowych przez
Procesora z Umowg oraz obowigzujgcymi przepisami prawa.

ADO poinformuje Procesora co najmniej cztery dni Robocze przed planowang datg audytu o zamiarze
jego przeprowadzenia. Jezeli z waznych powodoéw, w ocenie Procesora, audyt nie moze zostac
przeprowadzony we wskazanym terminie Procesor powinien poinformowa¢ o tym fakcie ADO
wskazujgc uzasadnienie dla takiej oceny. W takim przypadku Strony wspdlnie ustalg pdzniejszy termin
audytu.

Po przeprowadzonym audycie przedstawiciel ADO sporzadza protokét pokontrolny, ktéry podpisujg
przedstawiciele obu podmiotéw. Procesor zobowigzuje sie w terminie uzgodnionym z ADO, dostosowac
do zalecen pokontrolnych zawartych w protokole, majgcych na celu usuniecie uchybien i poprawe
bezpieczenstwa przetwarzania danych osobowych.

§5
ZGLASZANIE NARUSZEN

Procesor jest zobowigzany do wdrozenia i stosowania procedur stuzacych wykrywaniu naruszen
ochrony danych osobowych oraz wdrazaniu wtasciwych srodkéw naprawczych.

Po stwierdzeniu naruszenia ochrony powierzonych mu przez ADO danych osobowych Procesor, bez
zbednej zwioki, jednak w miare mozliwosci nie pézniej niz w ciggu 24 godzin od wykrycia naruszenia,
zgtasza je ADO. Przedmiotem zgtoszenia sg informacje o okoliczno$ciach oraz przyczynie naruszenia.
Do czasu uzyskania instrukcji postepowania z naruszeniem od ADO, Procesor bez zbednej zwioki
podejmuje wszelkie rozsadne dziatania majgce na celu ograniczenie i naprawienie negatywnych
skutkéw naruszenia.

Procesor jest zobowigzany do dokumentowania wszelkich naruszen ochrony powierzonych mu danych
osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutkéw oraz podjetych
dziatan zaradczych. Procesor jest zobowigzany na kazde zgdanie ADO niezwtocznie udostepnié mu
dokumentacje, o ktérej mowa w zdaniu poprzedzajgcym.

Procesor nie bedzie bez wyraznej instrukcji ADO powiadamiat o naruszeniu:
a. 0sob, ktérych dane dotyczg ani



b. organu nadzorczego.

§6
CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI

Umowa zostaje zawarta na czas okreslony i przestaje obowigzywaé wraz z zakohczeniem
obowigzywania Umowy (Umoéw) gtéwnej (gtdéwnych).

ADO moze rozwigza¢ Umowe z zachowaniem 1-miesiecznego okresu wypowiedzenia.

ADO uprawniony jest do wypowiedzenia Umowy ze skutkiem natychmiastowym w przypadku
zaistnienia waznych powoddéw, w tym takze w razie naruszenia przez Procesora lub dalszy podmiot
przetwarzajgcy przepisow RODO, innych obowigzujgcych przepisow prawa Ilub Umowy,
a w szczegodlnosci, gdy:

a. organ nadzoru nad przestrzeganiem zasad przetwarzania danych osobowych stwierdzi,
ze Procesor lub dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania
danych osobowych;

b. prawomocne orzeczenie sadu powszechnego wykaze, ze Procesor lub dalszy podmiot
przetwarzajgcy nie przestrzega zasad przetwarzania danych osobowych;

c. ADO w wyniku przeprowadzenia audytu, o ktérym mowa w § 4 Umowy stwierdzi, ze
Procesor lub dalszy podmiot przetwarzajgcy nie przestrzega zasad przetwarzania danych
osobowych wynikajgcych z Umowy lub obowigzujgcych przepiséw prawa lub Procesor nie
zastosuje sie do zalecen pokontrolnych, o ktérych mowa w § 4 ust. 3.

§7
POSTANOWIENIA KONCOWE

Umowa podlega prawu polskiemu. Umowa zostata sporzgdzona w 2 egzemplarzach, po jednym dla
kazdej Strony.

W sprawach, ktére nie zostaty uregulowane Umowa, znajdujg zastosowanie odpowiednie przepisy
Kodeksu cywilnego, RODO oraz innych obowigzujgcych przepiséw z zakresu ochrony danych
osobowych.

Zmiany Umowy sa mozliwe wylgcznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme dokonywania zmian.
Procesor nie moze przenies¢ praw lub obowigzkéw wynikajgcych z Umowy bez pisemnej zgody
ADO.

O ile Umowa gtéwna (Umowy gtéwne) nie stanowi (nie stanowig) inaczej, wszelkie spory w zwigzku
z Umowg zostang poddane pod rozstrzygniecie sadu powszechnego miejscowo wiasciwego ze
wzgledu na siedzibe ADO.

ADO PROCESOR



Zalacznik nr 1
Lista uméw gtéwnych o ktérych mowa w §1 umowy powierzenia

1. Nazwa i numer umowy, data i miejsce zawarcia, dane stron umowy.

a. Zakres danych powierzonych w celu wykonania umowy:

b. Email kKontaktowy ProCeSOra: .....cvuiuiiiiiiiii e
2. Nazwa i numer umowy, data i miejsce zawarcia, dane stron umowy.

a. Zakres danych powierzonych w celu wykonania umowy:

b. Email kontaktowy ProCeSOra: ... .ouieiiiii i



Zalacznik 11. Wzér ewidencji uméw powierzenia przetwarzania danych osobowych

Lp.

Nazwa procesora
(Podmiot, ktéremu
powierzono zbiér)

Numer umowy
powierzenia

Data podpisania
umowy
powierzenia

Nazwa powierzonego zbioru
danych osobowych

Data i zakres kontroli
u procesora

Uwagi




2. Nastegpnie prosimy oceni¢ czy wzgledem zidentyfikowaneg0 zagrozenia istniejg rozwigzania techniczne (np. program antywirusowy) lub organizacyjne (np. instrukcja,

Zalacznik 12. Wzor ankiety identyfikacji ryzyk

1. w ramach ankiety prosimy o zidentyfikowanie zagrozen w parze z wynikiem jakiego mozna si¢ spodziewa¢ W nastgpstwie materializacji ryzyka.

niesformalizowana praktyka), ktore moga zapobiec wystapieniu zagrozenia lub minimalizuja mozliwo$¢ wystapienia zagrozenia.
3. Kolejnym krokiem bgdzie oszacowanie wartosci (od 1 do 3) potencjalnego skutku oraz prawdopodobienstwa wystapienia ryzyka.

4. Bez wzgledu na uzyskang warto$¢ "poziomu ryzyka", prosimy O opisanie sugerowanych dziatan zaradczych. Jezeli uzupehiajacy ankiet¢ widzi szanse zwiazane

z wystapieniem ryzyka, prosimy 0 uzupeienie kolumny "Szanse".

Zrédto Oczekiwany Zagrozenie Dziatania Potencjalny Prawdopodobienstwo Poziom ryzyka Sugerowane
ryzyka/Nazwa wynik zapobiegajace skutek ryzyka | wystgpienia ryzyka dziatania
zbioru danych zaradcze

1 1 1

1 2 1

1 3 3

2 2 4

2 3 6

3 3 9

1 1 1




Zalacznik 13. Wzor planu postepowania z ryzykiem

PLAN POSTEPOWANIA z RYZYKIEM

Czesc¢ 1: szczegotowe informacje dotyczace zidentyfikowanego ryzyka

Numer/ID ryzyka

Komorka/osoba, ktéra zidentyfikowata

ryzyko:

Zrédto ryzyka:

Oczekiwany wynik:

Zidentyfikowane zagrozenia:

Stosowane obecnie dziatania
zapobiegajace:

Wartosc ryzyka:

Proponowana strategia
podejscia do ryzyka:

Dziatania zaradcze
zasugerowane przez
uzupetniajgcego ankiete
identyfikacji ryzyk:

Okreslenie kosztéw
wdrozenia sugerowanych
dziatan zaradczych:

Termin realizacji:

Plan postepowania z ryzykiem

Osoba odpowiedzialna:

Czesc¢ 2: Postepowanie z ryzykiem

Akcentacia* Akceptacja Odrzucenie
ptacy Z uwagami* (konstruktywne)*
= Ocena planu
;‘ postepowania z ryzykiem *skresli¢ niewtasciwe
g przez pracownikow IT:
§ Tres¢ oceny/opinii:
a ,
Podpis osoby
odpowiedzialnej:
. Akceptacja Odrzucenie
*
;' Akceptacja Z uwagami* (konstruktywne)*
5 Ocena planu_ _
& postepom’/ama Z ryzykiem *skresli¢ niewtasciwe
' przez Gtéwnego
i Ksiegowego:
:;: Tres¢ oceny/opinii:
)
) Podpis osoby
odpowiedzialnej:
o € @ N Decyzja Akceptacja* Modyfikacja* Odrzucenie

(konstruktywne)*




*skresli¢ niewtasciwe

Tres¢ oceny/opinii:

Podpis osoby
odpowiedzialnej:

Czesc¢ 3: realizacja planu postepowania z ryzykiem/monitorowanie

Numer/ID ryzyka:

Dziatania zrealizowane:

Zrédto ryzyka:

Oczekiwany wynik:

Zidentyfikowane
zagrozenia:

Stosowane obecnie
dziatania zapobiegajgce:

dziatan/rozwigzan

Wartosc ryzyka:

Analiza ryzyka — po

wdrozeniu zaplanowanych

Podpis osoby
odpowiedzialne;j:




Zalacznik 14. Wzor rejestru ryzyk bezpieczenstwa informacji




Zalacznik 15. Wzér karty oceny naruszenia — podejrzenia
wystapienia naruszenia

Karta oceny naruszenia/podejrzenia wystgpienia naruszenia bezpieczenstwa danych osobowych

Osoba zgtaszajaca lub pracownik:

Data i godzina powziecia informac;ji
o incydencie:

Data i godzina zgtoszenia:

Dziat, ktérego dotyczy incydent:

Opis naruszenia:

Charakter naruszenia danych osobowych:

Kategoria osob objetych incydentem:

llos¢ os6b, na ktére incydent wptywa:

Zakres danych, ktérych dotyczy incydent:

Przyblizona liczba wpiséw na temat osob:

Osoba obstugujgca incydent:

Mozliwe konsekwencje zaistniatego
incydentu:

Zastosowane srodki zaradcze:

Proponowane srodki zaradcze:

Prawdopodobienstwo naruszenia praw
i wolnosci osob fizycznych:

Legenda:

e dla wartosci 1 przyjmuje sie, ze jest mato
prawdopodobne, by naruszenie skutkowato ryzykiem
naruszenia praw lub wolnosci oséb fizycznych;

e dla wartosci 2 przyjmuje sie, ze jest prawdopodobne, by
naruszenie skutkowato ryzykiem naruszenia praw lub
wolnosci oséb fizycznych;

e dla wartosci 3 przyjmuje sie, ze jest wrecz pewne, ze
naruszenie skutkuje ryzykiem naruszenia praw lub
wolnosci oséb fizycznych.

w skali od 2 do 3

Uzasadnienie przypisanej wartosci
prawdopodobienstwa:

Data i godzina dokonania oceny:

Imiona i nazwiska osé6b, dokonujacych
oceny prawdopodobienstwa:

Podpisy:




Zalacznik 16. Wzor rejestru naruszen bezpieczenstwa danych osobowych

Osoba

Lp. | Rodzaj Osoba Data i czas Data i czas Warto$é Mozliwe Zastosowane | Konieczno$é Czas, Konieczno$é Ilo$¢ oséb, Sposéb
incydentu zglaszajaca obslugujaca | wystapienia | zgloszenia prawdopodobienstwa | konsekwencje | $rodki informowania | przekazania | informowania | ktérych komunikacji
incydent incydent zdarzenia naruszenia praw zaistnialego zaradcze organu komunikatu | oséb, ktorych | dotyczyl z osobami
i wolnosci 0s6b incydentu nadzorczego do organu dane dotycza | incydent fizycznymi

fizycznych

nadzorczego




Zalacznik 17. Wzér zawiadomienia osoby fizycznej
0 naruszeniu

Uwaga: Urzad Miejski w Tyczynie powinien jasnym i prostym jezykiem opisa¢ charakter
naruszenia

Zawiadomienie osoby fizycznej o naruszeniu
Szanowny Panie/Szanowna Pani
Niniejszym na podstawie art. 34 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych

osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) Urzad Miejski w Tyczynie informuje o:

1. Opisany prostym i jasnym jezykiem charakter naruszenia;

2. Imie i nazwisko osoby lub wskazanie punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej
informacii;

3. Opis mozliwych konsekwencji naruszenia ochrony danych;

4, Opis srodkéw zastosowanych/proponowanych w celu zaradzenia naruszeniu ochrony danych
osobowych;

5. (w szczegoélnych wypadkach) Opis $rodkow zastosowanych/proponowanych w celu

zminimalizowania ewentualnych negatywnych skutkdw naruszenia.

Z powazaniem
Imie i nazwisko osoby wskazanej w pkt. 2
Podpis



Zalacznik 18. Wzér zgody na przetwarzanie danych
osobowych z klauzulg informacyjna

Ja nizej podpisany/podpisana, wyrazam zgode na przetwarzanie moich danych osobowych:

1. Urzad Miejski w Tyczynie z siedzibg pod adresem 36-020 Tyczyn, ul. Rynek 18;
2. W celu PROSZE OKRESLIC CEL PRZETWARZANIA;
3. W zakresie PROSZE PODAC DANE, KTORE PRZEKAZUJE OSOBA,;

Jestem swiadomy/$wiadoma, ze podanie danych osobowych jest catkowicie dobrowolne.
Jestem swiadomy/$wiadoma, ze udzielong zgode moge wycofa¢ w dowolnym momencie.

Jestem s$wiadomy/$Swiadoma, ze wycofanie udzielonej przeze mnie zgody nie wyptynie na zgodnosc
przetwarzania z prawem, jakie miato miejsce przed wycofaniem zgody (wycofanie zgody nie powoduje skutkéw
prawnych wstecz).

(jezeli dotyczy) Jestem swiadomy/Swiadoma, ze moje dane osobowe mogg zosta¢ udostepnione odbiorcom
danych, tj. (prosze podac nazwy firm lub kategorie firm, ktérym mogg zosta¢ udostepnione dane osobowe).

Podpis osoby sktadajgcej odwiadczenie oraz data

Klauzula informacyjna:

Na podstawie art. 13 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzgdzenie o ochronie
danych), niniejszym informujemy, ze:

1. Administratorem Pana/Pani danych osobowych jest Urzad Miejski w Tyczynie z siedzibg pod adresem 36-
020 Tyczyn, ul. Rynek 18 w imieniu ktérego obowigzki Administratora wypetnia Burmistrz Tyczyna;

2. Administrator danych osobowych wyznaczyt inspektora ochrony danych, z ktérym kontakt jest mozliwy
pod adresem: daneosobowe@tyczyn.pl;

3. Pana/Pani dane bedg przetwarzane w celu PROSZE PODAC CEL, a podstawe prawng przetwarzania
Pana/Pani danych osobowych stanowi PROSZE OKRESLIC PODSTAWY PRAWNE (RODO+PRZEPIS
PRAWA KRAJOWEGO);

4.  Pana/Pani dane osobowe nie bedg przekazywane innym podmiotom;

5. Pana/Pani dane osobowe bedg przechowywane przez okres PROSZE PODAC ILOSC LAT lub do
momentu wczesniejszego usunigcia danych;

6. Posiada Pan/Pani prawo zgdania dostepu do danych, ktére Pana/Pani dotycza, ich sprostowania,
usuniecia lub ograniczenia przetwarzania. Posiada Pan/Pani prawo do wniesienia sprzeciwu wobec
przetwarzania oraz prawo do przenoszenia danych;

7. Posiada Pan/Pani uprawnienie do cofniecia zgody udzielonej na przetwarzanie danych w dowolnym
momencie;

8. Posiada Pan/Pani prawo do wniesienia skargi do organu nadzorczego (tj. do Prezesa Urzedu Ochrony
Danych Osobowych);

9. Podanie przez Pana/Panig danych osobowych jest dobrowolne, brak ich podania nie powoduje zadnych
skutkow.

10. Pana/Pani dane osobowe nie bedg przedmiotem proceséw, w ramach ktérych miatoby dojs¢ do
zautomatyzowanego podejmowania decyzji, w tym profilowania.



